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1.Cuvant inainte

Hackout.ro este un portal in care sunt publicate atacurile cibernetice ce vizeaza si cetateni romani, websiste-uri din
Romania si tot ce tine de Romania pe plan cibernetic. Scopul principal al portalului este cel de informare a cetatenilor,
sporirea vigilentei acestora, dar si servicii gratuite destinate utilizatorilor.

Cu ajutorul platformei utilizatorii pot: verifica daca conturile lor au fost compromise in trecut, verifica cat de sigure
sunt parolele, monitoriza e-mailurile si website-urile, afla informatii noi si invata termenii cyber — security, vizualiza
statistica si rapoartele periodice si, mai ales, pot cere asistenta gratuita pentru rezolvarea incidentelor cibernetice.

Scopul acestui raport este mentinerea unui grad ridicat de alerta in randul cetatenilor, dar si constientizarea pericolului
la care se expun Tn momentul in care Tsi folosesc mailurile institutionale sau de serviciu in fata atacurilor cibernetice
ce vizeazd in mod direct obtinerea bazei de date a respectivei platforme/website, precum si a datelor personale
existente n aceasta.

Raportul a fost intocmit Tn luna aprilie 2019, iar datele au fost analizate in decursul a primelor trei luni din acelasi an.
Toate datele prezentate au caracter orientativ. Nu raspundem de exactitatea acestora si nici de a posibilelor erori ce
pot aparea.

Datele au fost analizate in mod automat, fara a se interveni asupra lor. Datele personale si parolele utilizatorilor nu au
fost utilizate si nici accesate decat prin instrumente software adecvate ce respecta normele de protectie a datelor cu
caracter personal conform legii 506/2004, precum si a legilor ce vin in completarea acesteia.

Efortul depus in realizarea acestui raport este unul colectiv, toata investitia de timp si resurse este strict personala a
echipei ce a dus la bun sfarsit aceasta analiza. Nu au existat alte parti investitionale Tn afara de echipa realizatoare a
acestui studiu, iar scopul nu este altul decat informarea si educarea cetatenilor.

Datele, graficele, si tot ce se regaseste in acest document realizat de cdtre echipa portalului Hackout.ro reprezinta
proprietate intelectual3, iar folosirea acestora fara mentionarea sursei, adica numele portalului — autor al raportului,
este strict interzisa. Ne rezervam dreptul de a oferi un consimtamant in cazul cererilor scrise pe adresa noastra de
email contact@hackout.ro sau prin metodele prezentate pe portal la sectiunea -> Asistenta Live. (conform art. 10, 12,
13 ale Legii nr. 8/1996)

Toate ipotezele, concluziile, observatiile si explicatiile sunt subiective, nu ne asumam niciun fel de raspundere asupra
lor.


mailto:contact@hackout.ro

ULTERIOR:

E imbucurator pentru noi faptul ca o parte a presei din Romania acorda atentie subiectelor legate de domeniul securitatii cibernetice, preluand

inclusiv studiul nostru.

ns3, pentru corecta informare si intelegere a mesajului pe care am incercat si-| transmitem prin intermediul acestui studiu, dorim s3 facem

cateva precizari suplimentare:

Colectarea datelor invocate in studiu s-a facut in perioada ianuarie-aprilie 2019, insa contine inclusiv date ce apartin unor leak-uri mai vechi,
ceea ce inseamna cd unele dintre acestea nu mai sunt de actualitate.

Un alt aspect care trebuie subliniat este acela ca site-urile institutiilor publice mentionate in studiu nu au fost compromise (asa cum reiese din

unele articole din presa care fac trimitere la studiul nostru).

Spre exemplificare, site-ul gov.ro (dar si celelalte) nu a fost compromis, insa exista situatii in care persoane ce detin conturi de mail asociate
acestui domeniu au folosit conturile respective pentru accesarea unor site-uri compromise la un moment dat.

Acesta este motivul pentru care atragem atentia cu privire la folosirea mailurilor profesionale pentru accesarea altor platforme, aplicatii sau
site-uri in afara celor pentru care au fost destinate initial.in caz contrar, contul de mail al utilizatorului este expus.

Din acest considerent este important, pentru sporirea securitatii conturilor utilizatorilor sa nu foloseasca aceeasi parola pentru mai multe
tipuri de servicii.

Recomanddm in continuare folosirea instrumentelor de pe pagina de verificare pentru a afla daca mailul sau parola dvs. sunt compromise dar
si consultarea paginii de informare pentru a afla cum Tti poti seta o parola puternica si cum te poti proteja pe internet!

2.Cuprins
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3.Introducere

- Collection#1 + Antipublic#2...#5 —

Collection#1 (care cuprinde 5 subcolectii) este unul dintre cele mai mari leak-uri aparute pe internet, cel putin dintre cele
ce au fost facute publice.

(Un leak -> reprezinta datele sustrase din diferite sisteme in urma unei brese de securitate, date printre care se numara e-
mailuri, nume de utilizatori, parole, numere de telefon, adrese etc.)

Datele arhivate ocupa in total aproximativ 380 GB, iar dezarhivate mai multe de 2TB +.

Sursa datelor

Sursa datelor este una incerta, ele au fost pomenite prima data pe blogul lui Troy Hunt, fondatorul HIPB. El povesteste
cum a gasit pe internet un cloud MEGA facut public printr-un link. Acolo a gasit aproape 1TB de leak-uri, aceste date sunt
acum considerate a fi Collection#1. Restul de #2 pana la #5 se numesc Anti Public Combo List, acestea sunt dintr-o alta
sursad, dar din cauza similaritatii structurii lor au fost puse in ,,aceeasi oald” cu Collection#1. Diferiti experti ce au analizat
sursa lor au afirmat chiar si faptul ca ar putea avea acelasi autor.
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Poza apartine blogului lui TroyHunt www.troyhunt.com si ilustreaza cloudul in care a gasit datele.



http://www.troyhunt.com/

Ce ne propunem

n acest articol ne propunem s analizidm pe rand toate subcolectiile, adicd folderele: Collection#1,
Collection#2,....,Colection#5; si sa ajungem la o concluzie asupra importantei datelor si continutul lor, dar si riscul pe care il
reprezinta pentru utilizatorii din Romania .

n primul rand, sursa acestei arhive extrem de mare, este inca una necunoscuta. Aceasta a fost postatd pentru prima data
pe un forum din strainatate (RaidForum), forum cu un istoric bogat in acest domeniu. Arhivele sunt postate de mai multe
ori, unele ,,raw”(date neprelucrate), altele chiar filtrate si re-organizate de diferiti oameni, altele sunt arhivate cu diferiti

algoritmi pentru a optimiza dimensiunea acestora.

Este cel mai mare leak public de pana acum, din lume!
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Collections#1 Verifications.io Onliner Spambot

Asadar, posibilitatile sunt multiple. Pe Reddit mai multi utilizatori au diferite ipoteze: arhiva a fost licitata pe un site, apoi
vanduta de la persoane la persoane pana cand si-a pierdut valoarea si a fost publicata pe internet for free; o alta versiune

~n

spune ca arhiva ar fi fost gasita din pura coincidenta; iar cea mai ,,votata” optiune este cea care implica o grupare foarte

mare, cu resurse de nivelul unui actor statal, provenind din partea est-europeana.

Am inceput analiza si am fost uimiti. Prioritatea noastra sunt insitutiile din Romania, cetatenii romani si tot ce tine de
Romania.



4.Collection#l

Continutul

Reprezinta Tn sine un leak separat fata de Antipublic #2 - #5, Collection#1 are aprox 36GB arhivat si contine milioane de
conturi sau combo-uri.

Adica 2,692,818,238 de randuri in total.

El este alcatuit din punerea laolaltd a catorva alte mii de leak-uri, brese si date.

in total sunt 1,160,253,228 de combinatii unice de mailuri si parole sau alte date cu caracter personal.
12,000 de fisiere in total.

Folderul contine 32 de arhive care dezarhivate ating dimensiunea de 110GB.

Collection 1 B8 Collection #1_0LD CLOUD_Gaming combos.tar.gz
{8 Collection #1_BTC combos.tar.gz B8 Collection #1_0LD CLOUD_Hacking combos.tar.gz
M Collection #1_Dumps - dehashed tar.gz M Collection #1_0LD CLOUD Japan combos.tar.gz
% Collection #1_EU combos.tar.gz B8 Collection #1_0OLD CLOUD_Monetary combos.tar.gz
{8 Collection #1_EU combos_1.tar.gz 8 Collection #1_0LD CLOUD_OLD DUMPS DEHASHED tar.gz
% Collection #1_Games combos.tar.gz B8 Collection #1_0LD CLOUD_Porn combositar.gz
u Collection #1_Games combos_Dumps.tar.gz m Collection #1_0LD CLOUD Shopping combos.tar.gz
[ Collection #1_Games combos_Sharpening.tar.gz %8 Collection #1_0LD CLOUD_Trading combos.tar.gz
{8 Collection #1_MAIL ACCESS combos.tar.gz B8 Collection #1_0LD CLOUD_UK combos.tar.gz
M Collection #1_Monetary combos.tar.gz M Collection #1_0LD CLOUD_USA combos.tar.gz
% Collection #1_NEW combo semi private_Dumps.tar.gz B8 Collection #1_RU combo.tar.gz
i Collection #1_NEW combo semi private EU combo.tar.gz 8 Collection #1_Shopping combos.tar.gz
{#% Collection #1_NEW combo semi private_Private combos.tar.gz B8 Collection #1_USA combos.tar.gz
u Collection #1_NEW combo semi private_Update Dumps.tar.gz m Collection #1_USER PASS5 combos.tar.gz

% Collection #1_Number pass combos.tar.gz

{8 Collection #1_0LD CLOUD_BTC combos.tar.gz

M Collection #1_0LD CLOUD_CHINA combos.tar.gz

% Collection #1_0LD CLOUD_Dump cleaned - deleted duplicated and trash.tar.gz

Pentru a putea clasifica mai bine datele, le-am impartit pe domenii relevante si am obtinut asta:

Data in MB
Other Monetary
ea% 3,5%
Dumps
Gaming o
23.8% 6624,56 (24,0%)
6568,171 (23,8%)
PORN
0,2%
Shopping
aU 1,4%
= SUA
3,5
9716,749 (35,2%)
EU
35,2%

(dimensiunile sunt cele arhivate)
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Lucrurile incep sa devina interesante. Putem observa ca cele mai multe date sunt Dump-uri, adicad baze de date
neprelucrate, in format brut (SQL) direct extrase din website-uri compromise, conturi si date de Gaming si conturi EU,
adica mailuri si parole ale cetatenilor, parlamentarilor, functionarilor publici europeni.

Fiecare arhivd/folder: contine fisiere numerotate de la 0, au extensia .txt si dimensiunea fiecaruia este de 3.09 MB. Cel mai
probabil ele au fost impartite astfel pentru a se cauta mai usor printre ele, iar dimensiunea a fost setatd la 3 MB pentru a
putea deschide fiecare fisier in parte cu orice fel de editor de text.

e

Marme Date modified Type Size

i Dbt 01,/17/2019 23:21 TKT File 3422 KB
i b 01/17/2019 23:21 TXT File 3421 KB
i b 01,/17/2019 23:21 TXT File 3.200 KB
i 3 01,/17/2019 23:21 TXT File 3254 KB
i A 01/17/2019 23:21 TXT File 3309 KB
i St 01/17/2019 23:21 TKT File 3,199 KB
i Bubd 01,/17/2019 23:21 TKT File 3191 KB
i Thd 011772018 23: 21 TXT File 3.193 KB
i St Q1172019 238 TXTFile 3189 KB
i Ot DT 2082221 TXTFile 1192 KB
i 106t 01/17/2019 23:21 TXT File 3195 KB
i b 01/17/2019 23:21 TKT File 3,189 KB
i 126t 01,/17/2019 23:21 TKT File 3.189 KB
i 136t 01,/17/2019 23:21 TXT File 3190 KB
i 14t 01,/17/2019 23:21 TXT File 3190 KB
i 156 01,/17/2019 23:21 TXT File 3.192 KB
i 166t 01/17/2019 23:21 TXT File 3.189 KB

Fiecare fisier are fix 100.000 de linii, adica 100.000 de combo-uri.

Collection #1_FU combos/ 1. bt (3,1 MiB - 100000 lines - modified on 01/17/2019 20:46 - US-ASCII]

Din informatiile pe care le-am extras din meta-urile acestor fisiere, credem ca arhivele au fost create si datele au fost
restructurate/rearanjate in acest format la jumatatea lunii ianuarie 2019, cand au aparut in spatiul public. Acest lucru este
posibil sa fii fost realizat de catre un utilizator al forumului unde au fost gasite, pentru a usura cdutarea prin ele de catre
ceilalti utilizatori.



DUMP-uri si COMBO-uri

Trebuie precizat de pe acum faptul ca toate arhivele contin doua tipuri de date:

1) DUMPS = fisiere format SQL cu toate informatiile si structura bazei de date de pe un anumit site
2) COMBOS = date in plaintext (text simplu, lizibil, format clar, fara criptare) ce reprezinta conturi, formatul este
mail:parola

In cazul nostru, formatul este unul CSV adica camp1;camp2.

yaroma@ora:

samir@hotms

franck.nics

rabanyludi-

mercier.el

sorcierdant

patrice.th

snini@noos

miryamé9@h

mbk@hotmai. W N
artur.nico. ML BN BB
lionroqﬁes‘ CRAN & A ™
loooolaaaa:

i_love_you_

spanish_tis

laurinexxxt

comostylel.

davedevilo:

christine.w

simo-13@1i-

mfrancois3h

rypase@liwv

Jmmandm mam - —

Exista Tnsa mai multe tipuri de format adoptate, in diferite fisiere. Este un haos.

n total am gésit 772,904,991 de adrese de e-mail unice si 21,222,975 de parole unice (adicé le-am numdrat o singuré
data, chiar daca ele apareau pentru mai multe conturi).

Analizand natura datelor, avem un procent semnificativ reprezentat prin combo-uri, fara sa stim sursa lor si doar un
procent de 12.7% de date de tip DUMP, despre care putem afla de unde provin.

Combos
87,3%



DUMP-uri

Analizand folderele cu dump-uri, regasim sute de forumuri de gaming si jocuri.

i Pacwndpoeka 3D5I50.com [50k].xt i Pacwndpoeka Cod247.com [19k].txt i Pacwndpoeka FrostLand.pro [230k].tet

i Pacwndpoeka dm.net [42k] b i Pacwndpoeka CorruptionX.com [107k].bdt i Pacwndposka GamerzPlanet.net [883k].bet
5 Pacundiposka 4Metin.org [35k] bt 2% Pacuundiposks CounterStrike.cn [333K] tt s Pacludposxa GamesBites.com [33k].txt
% Pacwndpoeka AarinFantasy.com [222k] bt ﬁ Pacungdpoexa Creative-Scape.net [145k].bd ‘s Pacumdposka GamesForum.com [82k].b
i Pacwndpoeka Aipai.com [3, Tk b |§; Pacwngposka DayZ.com (Forum) [108k]txt 5 Pacwndposka GameTurk.com [388k] bt
5 Pacwndposks Amplitude-Studios.com (Forum) [31k].bet 5 Pacuundposks DCEmu.co.uk [417k].bet s Pacwmdposxka Game-Tuts.com [1kk].bdt
% Pacwngpoeka ArmyForceOnline.com [944k] bt i Pacwngpoeka DDO.com [1kk] bt % Pacwndpoeka Gamevn.com [1kk].bet

i Pacwndpoeka Aternos.org [855k] bt i Pacwndposka Diddl.pl [37k].bet i Pacwndposka Gamigo.com [8, 2kk] bt

5 Pacwndposxka BCWars.com [101k].bet i Pacwndposka DoylesRoomPoker [47k] bt i Pacwndposka gPotato.com [1,9kk] b

3%, Pacundpoeka BeatingBonuses.com [25k] bt 3%, Pacwundpoeka EloBuddy.com [72k] bt 5, Pacwundpoeka HiveWorkShop.com [62k].bdt
i Pacwndpoeka Bistudio.com (Forum) [168k].tet i Pacwndpoeka EpicNPC.com [54k].tet i Pacwndpoeka HLTV.org [414k].tet

i Pacwndpoeka Bistudio.com [131k]bd i Pacwndposka EurcMilhoes.com [17k].bd 5 Pacwndposka |-Dressup.com [2,2kk].bd
% Pacwndiposka BotOfLegends [148k] bt i Pacwundposka Evony.com [28kk].bd % Pacwndposka [LikeCheats.com [140k] bt
in Pacwndpoeka CDProjektRed.com (Forum) [623k].b i Pacwndpoeka ExplosiveGaming.com [57k] bt % Pacwndpoeka Kaboom.su [T6k].bet

;__:; Pacwndpoeka Cfire.mail.ru (Forums) [7,8kk] bt :_:; Pacwndpoeka FashionFantasyGame.com [2,3kk].bt :_g Pacwndposka Leet.cc [400k] bt

15 Pacwndpoexa CheapAssGamer.com [337k] bt 5 Pacuundposks FFShrine.org [497k] bt 35 Pacwndposxa LOTRO.com [T46k].bet

% Pacwngpoeka ChessHere.com [326k].tet % Pacwndpoeka FlashFlashRevolution.com [1,3kk].tet % Pacwndpoeka LSGB.net [9,4kk].bt

Din Romania figureaza doar urmatoarele site-uri:

- Intergame.ro - Propack-romania.ro
- Experimental.ro - Meteopress.ro

- Vacantesicalatorii.ro - Mobotix.ro

- Secpral.ro - Transindex.ro

- Legisplus.ro - Jobstore.ro

- Ktd.ro - Jobee.ro

- Experts.ro - Granturi.ro

- lIrecson.ro - Rntro

- Sferajuridica.ro - Cartestraina.ro

- Macheteshop.ro - Linkweb.ro

- Ase.ro - Psihologieonline.ro
- Biocom-international.ro - My-press.ro

- Kgb-hosting.ro

in total, doar din acestea regisim 410.933 conturi compromise ale utilizatorilor din Romania ce provin din website-uri
romanesti.

in total, avem 2.316.011 conturi unice din Romania, distribuite astfel:

Website-uri din romania

419993

Alte dump-uri

1‘ HACK 5 319885 -

1576133

Combo-uri



Recapitulare

Avem 1,160,253,228, din care romanesti sunt doar 0,2%, adic3 2,316,011. Dintre acestea 68.1% au origini
necunoscute, 18.1% provin din baze de date ale unor site-uri romanesti compromise (25 de site-uri) si 13.8% din baze de

date ale unor site-uri din afara Romaniei.

Un lucru demn de mentionat este faptul ca in toata ,,colectia” regasim intr-un procent foarte ridicat descrieri, nume de
fisiere, explicatii si instructiuni, toate in limba rusa.

Putem spune cd se confirma ipoteza mai multor utilizatori Reddit de la inceput referitoare la provenienta atacurilor.

Continuand analiza datelor am inceput sd investigam fiecare fisier in parte si sa le clasificam in functie de domeniile
mailurilor.

Yahoo - 31% Gmail - 42% Mail.ru + rusia 18% Altele 9%

Altele
9.0%

Yahoo
31,0%

*.ru - Rusia providers
18,0%

Gmail
42,0%

Faptul ca datele sunt impartite pe EU, SUA, RU si denumirile fisierelor mai sus mentionate ne indica faptul cad desi atacurile
au fost dinspre zona estica, nu toate au fost tintite asupra UE si SUA, dar si spre Rusia.



Am inceput mai departe o analiza amanuntita si am filtrat toate mailurile ce apartin institutiilor publice si a functionarilor
publici din Romania.

Top domenii afectate din Romania

ber.ro

14,3% gov.ro
brd.ro ~3,8%
3,7% unibuc.ro
bnro.ro 37%
1,7% Just.ro
bitdefender.com 2,4%
2,3% pub.ro
antena3.ro 11,5%
2,0%

protv.ro upb.ro
3,1% 1,4%
orange.ro ubbcluj.ro
4,1% 5,9%
gs;/.rro uaic.ro
e 8,9%
mfinante.ro upt.ro
1,6% 6,1%
umfcluj.ro o
2,1%

tuiasi.ro

5,5%

Acestea sunt in total 3,334 de conturi de e-mail si parolele aferente acestora stocate in clar-text.
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5.Collection#?2

Continutul

Colectia a doua contine un numar de 32 de foldere, care arhivate au dimensiunea de 206GB si dezarhivate 370GB (11,969

fisiere). Acestea sunt impartite in functie de relevanta datelor, exact ca in prima Colectie (#1).

ANTIPUBLIC #1

ANTIPUBLIC #1_MYRQ ANTIPUBLIC

AP MYR. & ZABUGOR 22

AP MYR & ZABUGOR #2_EU + RUSSIAN ANTIPUBLIC

Collection #2_MNew combo cloud_Database Collection_Dump paclundpoeanHele
Collection #2_Mew combo cloud_Database Collection_Gaming Databases
Collection #2_MNew combo cloud_Demain Specific Collection

Collection #2_New combo cloud_Gaming Collection

Collection #2_Mew combao cloud_Gaming Collection_Gaming Splits
Collection #2_Mew combo cloud_General Splits Collection

Collection #2_MNew combo cloud_Hacking Related Collection

Collection #2_Mew combo cloud_Mail Access Collection

Collection #2_MNew combo cloud_Money Related Collection

Collection #2_Mew combo cloud_Mumber Collection

Collection #2_Mew combo cloud_Private Collection

Collection #2_New combo cloud_Region Specific Collection_com
Collection #2_MNew combo cloud_Region Specific Collection_edu

Collection #2_Mew combo cloud_Regicon Specific Collection_gov

Collection #2_New combo cloud_Region Specific Collection_net

Collection #2_New combe cloud_Region Specific Cellection_org

Collection #2_New comboe cloud_Region Specific Collection_Others

Collection #2_MNew combo cloud_Unsorted Collection

Collection #2_New combo cloud_UPDATES_MNowvember 4th 2018_EU combo

Collection #2_New combe cloud_UPDATES_Movember 4th 2018_Update Dumps
Collection #2_New comboe cloud_UPDATES_MNovemnber 4th 2018_Update Dumps_Dumps
Collection #2_New combo cloud, UPDATES_Novemnber 7th 2018_Domain Specific Lists

‘ Collection #22_New combo cloud_ UPDATES_MNovember 7th 2018_Region Specific Lists
‘ Collection #2_New combo cloud_UPDATES_Mowvember Sth 2018_Domain Sorted

Collection #2_New combo cloud_UPDATES_Movemnber Sth 2018_Region Sorted
Collection #2_New combo cloud_UPDATES Update 03 01 2019

Collection #2_New combo cloud_VIP Collection

Collection #2_New combo cloud_VIP Collection_More Lists

Observam mai departe ca cele mai mari date sunt combo-urile (notate cu Others in grafic) si conturile de Europa.

GB of data by relevance

Other
62,1%
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Monetary
3,6%
Dumps
0,9%
Hacking
3,2%

SUA

4,4%

EU

14,3%

RU
7,8%

Gaming
3,7%




Website-urile din Romania ce apar in dump-uri sunt urmatoarele: (cifra din dreapta reprezintd numarul de conturi afectate)

alimente-geriatrice.ro 586 macheteshop.ro 4212 ktd.ro 5798
transindex.ro 1575 propack-romania.ro, 9664 cartestraina.ro 22810
vacantesicalatorii.ro =~ 27780 meteorpress.ro 1645 biocom-international.ro 21482
secpral.ro 18281 ase.ro 4198 linkweb.ro 55982
psihologieonline.ro 5505 mobotix.ro 3204 integrame.ro 31232
my-press.ro 3777 kgb-hosting.ro 218 experimental.ro 23713
legisplus.ro 3554 jobee.ro 2129 sferajuridica.ro 1264
ktd.ro 5798 jobstore.ro 4623 legisplus.ro 3554
experts.ro 177192 garnituri.ro 11220 rnt.ro 14991
irecson.ro 531 CHEHACIK 1 B

n total, 466,518 de conturi ce provin din site-uri (dump-uri) romanesti.

Ceea ce ne-a atras atentia dupa ce am gasit aceste site-uri romanesti afectate, a fost un fisier intitulat ,,RO.txt”

=] RO.xt EnpitCollection #2-23 & Antipublic\ Collection24Cel...  Size: 1,77 MB
9‘153’%‘l Date modified: 01/18/2019 05:46

Acesta contine nu mai mult si nici mai putin de 55,263 conturi, de la diferite firme si institutii cheie, toate din Romania.

Blueair.ro Rds-rcs.ro Posta-romana.ro Urgent-curier.ro
Transelectrica.ro Romtelecom.ro Tarom.ro Unicredit.ro
Catmusic.ro Milenniumbank.ro Mfinante.ro Bcr.ro
Tvr.ro Provident.ro Ase.ro Bancpost.ro

n folder apar mai multe tari: PL, RO, RU, UA, UK, USA, ZAB.

lar pe langd acestea, mai avem din fisierele de combo-uri, un numar de 275,991 conturi din Romania ce figureaza in
aceasta colectie.
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http://my-press.ro/
http://legisplus.ro/
http://ktd.ro/
http://experts.ro/
http://irecson.ro/
http://macheteshop.ro/
http://propack-romania.ro/
http://meteorpress.ro/
http://ase.ro/
http://mobotix.ro/
http://kgb-hosting.ro/
http://jobee.ro/
http://jobstore.ro/
http://garnituri.ro/
http://ktd.ro/
http://cartestraina.ro/
http://biocom-international.ro/
http://linkweb.ro/
http://integrame.ro/
http://experimental.ro/
http://sferajuridica.ro/
http://legisplus.ro/
http://rnt.ro/

Sursa datelor

Comparand sursa lor, dump-uri vs. combo-uri, observdm in continuare — similar cu Colectia #1 — faptul ca majoritatea
conturilor compromise nu sunt din site-urile Romanesti afectate, ci din liste Tn care sunt puse laolalta cu multe alte conturi
din alte tari provenite cel mai probabil din brese mai vechi (2008-2017).

Fisierul RO.txt
6,9%

275991

Asadar, in Collection#2 avem un total de

797,772 conturi din Romania.

466518
(DUMPS)Website- .
58,5%
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6.Collectioni3

Continutul

Colectia a treia contine un numar de 12 de foldere, care arhivate au dimensiunea de 15,9GB si dezarhivate 44,7GB (2,096
fisiere). Aceasta este cea mai mica colectie si nu contine date foarte relevante pentru Romania.

Collection #3 Colectia contine in mare parte cateva leak-
Collection #3_Dump checkyou uri mai vechi:

Collection #3_dump Last

Collection #3_dumps 2016-2017

Collection #3_dumps 2016-2017_Database Collection by Thl C4ACTME

Collection #3_dumps 2016-2017_Database Collection by Thl C4ACTINE_AbuseWithlUs
Collection #3_dumps 2016-2017_Database Collection by Thl C4ACTAMNB_Wildstart

° AbuseWithUs
°
°
°
Collection #3_Mail pass combo o Last.Fm
°
°
+

LinkedIn
CheckYou
Fling

Collection #3_Mail pass combo_bonusbitcoin co [B&C] by ALEEEK v 2

Collection #3_Mail pass combo_mail pass checker

Vk.com
000webhost.com

Collection £3_0OLD LEAK altele

Collection #3_0LD LEAE_Linkedin

Soft-uri incluse

Cel mai interesant lucru din arhiva aceasta, observat la prima vedere, este faptul ca sunt incluse doua programe software
de tip — account checkers — programe in care hackerii introduc combo-list-uri (e-mailuri si parole in format .txt), iar
acestea testeaza pe diferite site-uri conturile respective.

@ BonusBitcoin.co [B&C] by ALEEEK. exe

i | C':'nﬂg'm' | MetroFrarmework.dll
.ﬁ FastChecker v 1.0.exe | MetroFramewaork.Fonts.dll
| xNet.dll

% [#] Form1 [#] X X

O o

Log: Threads:

[#] BonusBitcoin.co [B/C] by ALEEEK [#]

Npoxcn

MepeBpyT ownbok
250 3 20 =
GOOD Crapr
BAD
ERROR
LEFT

e e e o

Cron

Spedially for LolzTeam.net




Exemplificare

Spre exemplu, ei fac rost de o baza de date ce contine conturi de facebook si testeaza respectiva baza de date cu ajutorul
unui checker pe restul retelelor sociale, site-urilor bancare, paypal etc.

n cazurile de mai sus, unul dintre ele este pentru platforme sociale, iar al doilea pentru un site de Bitcoin trading.

Tocmai de aceea este recomandat sa folositi parole diferite pentru toate aplicatiile.

Website-uri romanesti compromise in aceasta arhiva sunt

doar 3: Tn total dump-urile contin 175,782 de conturi din
® Propack-romania.ro (14,334) Romania, la acestea adaugam inca 289,132 conturi gasite
e Caro.ro (22,437) de noi in restul de Combo-uri.

e Anuntulmagic.ro (139,011)

Dumps
26,8%

Combo
73,2%

Asadar, in total, in Collection#3 avem un numar de 464,914 conturi din Romania.
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Continutul

7.Collection#4

Colectia a patra contine un numar de 12 de foldere, care arhivate au dimensiunea de 76,4GB si dezarhivate 178GB

(39,937 fisiere). Aceasta nu contine date foarte relevante pentru Romania.

Mame

Collection #4_BTC combos
Collection #4_Dumps dehashed
Collection #4_EU + RUSSIAN COMBOS

Collection #4_EU COMBOS_Pasburan bas...
Collection #4_EU COMBOS5_Pazbutan Bas...

Collection #4_Game combos
Collection #4_Goods

Collection #4_RUSSIAN COMBOS
Collection #4 Shopping combos
Collection #4_Update combeos

Collection #4_Update combos_PazButas ...

Collection #4_US4A combos

Date modified Type

03/14/2019 20:04 File folder Din cate putem observa, aceast

03/ File folder colectie contine Tn mare parte Combo-
03,/14/2019 20:19 File folder uri de Europa, Rusia, Bitcoin, Jocuri si
03/14/201921:11  File folder SUA.

03/14/2019 22:03 File folder

03/14/2019 22:03 File folder

03/14/2019 25:00 File folder Cel mai important fisier din toata
03/14/2019 23:11 File folder colectia il reprezinta folderul
O312019 25 11 File folder ,,WALLMART"” in care sunt aproximativ
031 4/2019-23: 22 File folder ~25GB de date personale a clientilor
03/15/2019 00:49 File folder lantului de magazine cu acelasi nume.
03,/14/2019 20:03 File folder

Din Romania, figureaza doar 260,114 conturi. Acestea nu sunt foarte relevante deoarce echipa noastra a analizat o

parte dintre aceste date si am constatat ca ele au fost colectate intre anii 2011-2015, iar leak-urile din care fac parte

aceste date sunt leak-uri deja raportate.

Asadar, toate parolele sunt deja schimbate de catre utilizatorii respectivi (sau cel putin ar trebui sa fie).

Cele mai afectate domenii din Romania ce figureaza n aceasta colectie sunt:

e Upc.ro e Gov.ro

e Yahoo.ro ® Bnr.ro

e K.ro ® |nsse.ro

e Brd.ro e Pub.ro

e Rdslink.ro o Mfinante.ro
® Atestatehtml.ro

Recomandam totusi sa va verificati e-mailurile in sectiunea de verificare: https://hackout.ro .

16


https://hackout.ro/

8.Collection#5

Continutul

Colectia a cincea contine un numar de 15 de foldere, care arhivate au dimensiunea de 17,7GB si dezarhivate 40,5GB
(16,026 fisiere).

Mame B Date modified Type
Collection #3_BTC combos 0371872019 1953 File folder
Collection #5_DUMP dehashed 03/18/2019 19:55 File folder
Collection #5_DUMP dehashed_JP Dump...  03/18/201% 20:01 File folder
Collection #5_Dump HASH 03/18/2079 20:02 File folder
Collection #5_Dump HASH_HASH cBopka  03/12/2019 20:0g File folder
Collection #5_EU combaos 05/ TRA019 2006 File folder
Collection #5_Game combos 03,18/2079 20: 11 Filetolder
Collection #5_MAIL ACCESS EU 03/18/2019 20:16 File folder
Collection #5_Money combos 03/18/2019 20:18 File folder
Collection #5_RUS5IAMN combos 03/18/2019 20:24 File folder
Collection #5_Shopping combos 03/12/2019 20:30 File folder
Collection #53_5ocial network combos 0371872019 20x32 File folder

Collection #5_SPLITTED FOR COUMTRY ...  03/18/2018 19:42 File folder
Collection #5_SPLITTED FOR COUNTRY ...  03/18/201% 1942 File folder

Collection #3_VIP combos 03/18/2019 19.42 File folder

,, JP” —Japan

Colectia a V-a este prima si singura dintre cele 5 colectii ce contine un folder intreg de conturi din Japonia.
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Name Date modified Type Size

i 02-24.\HAPWS 303WHIRE TE R (2. 01/18/201901:03 TXT File 44,625 KB
i 3IFTHIENIEE TE ot 01,/18/2019 01:05 TXT File 4,780 KB
s 20W - riben.ixt 01/18/2019 01:05 TKT File 6,886 KB
i 20W - riben. b IEEERS bt 01/18/2019 01:05 TXT File

i 92.bd 01/18/2019 01:05 TXT File

i 160wand219chul (2).bd 01/18/2019 01:05 TXT File 44,052 KB
it 168wt 01,/18/2019 01:05 TKT File

u5 212 chongxinhebing.tet_0.tet D18/ 201900103 TXT File

w5 212 chongxinhebing.bed_1 bt 01/78/2079°01:05 TXTFile dEA01 KB
s 212 chongxinhebing.td_23322W it 01,/18/2019 01:05 TXT File 75.385 KB
s 21TEH .o 01/18/2019 01:05 TXT File 61.185 KB
i 220038 TES ()6 01/18/2018 01:05 TXT File 43.404 KB
i 30TRETESR (26t 01/18/2019 01:05 TXT File 20912 KB
|| 1800WRAIRIE TE & (2).60000644 01/18/2019 01:05 THT0OD00E44 File 86.768 KB
i 21158385 1% Hjapan (2).bt 01/18/2019 01:05 TXT File 21117 KB
w5 asaH Aot 01/18/2019 01:05 TXT File 1.726 KB

a5 beast+from135.6¢ 01,/18/2019 01:05 TXT File

25476 KB

Collection #5_DUMP dehashed

Collection #5_DUMP dehashed_JP Durnps pacwwnd posadHble
Collection #5_Durnp HASH

Collection #5_Dump HASH_HASH cBopka

4 din cele 15 foldere sunt reprezentate de DUMP-uri

Website-uri din Romania prezente Tn aceste dump-uri sunt urmatoarele:

Revizieshop.ro Deviz.ro Piatadeporumbei.ro Jobstore.ro
QOilshop.ro Barcacuda.com.ro Mondo-romania.ro Fundatiasnagov.ro
Megapreturi.ro Airosft.ro Mobotix.ro Compass.ro

Ktd.ro Amfcluj.ro Linkweb.ro Asociatiabrokerilor.ro
Informatiaprahive.ro Zwcad.ro Elth.pub.ro

Favisan.ro

Tn total acestea reprezinta 491,476 de conturi —doar din dump-uri; acestora le addugam inca 1,002,331 de conturi din
Romania ce se afla in restul de fisiere — combo-uri.

Tn total, aceast3 arhiva are aproape 1,5 milioane de conturi romanesti.
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9.Concluzii

Pe parcursul analizei celor 5 colectii am observat faptul ca unele dump-uri ale site-urilor romanesti se repeta in toate cele
5 colectii (ex: ktd.ro, mobotix.ro etc). Cel mai probabil acestea sunt cele mai cautate si cele mai vandute pe DarkWeb, dar
si pe forumurile publice de pe internet.

Tnsumand toate cele 5 colectii

Collection#1 2,316,011
Collection#2 797,772
Collection#3 464,914
Collection#4 260,114
Collection#5 1,493,807

Total: 5,332,618 de conturi romanesti

Asadar, acest leak este unul dintre cele mai mari leak-uri din istorie la momentul actual, atat la nivel global cat si la nivel
national. Totalul de 5,3 milioane reprezintd o cifra destul de inexacta deoarece multe conturi se repetd de-alungul
colectiilor. Asadar, prin analiza statistica si un algoritm de unique key indexing ajungem la un numar de 1,7 milioane de
conturi romanesti unice.

Acestea sunt reprezentate Tn mare parte de mail-uri, parole, adrese, numere de telefon si alte date personale, iar
majoritatea sunt marcate ca relevante pentru domeniile financiare si jocuri, acestea fiind probabil cele mai frecvente surse
ale naturii lor.

Graficul pe domenii de interes prezentat in capitolul Collection#1 este cel mai relevant, deoarece cele mai noi date si cele
mai multe sunt cele din Collection#1.

Asadar, avem urmatoarea statistica:

Data in MB
Other Monetary
64% 3,5%
Dumps
Gaming o
23,8% 6624,56 (24,0%)
6568,171 (23,8%)
PORN
0,29
Shoppin
RU SOA
; SUA

3,5

9716,749 (35,2%)

5,2%
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Tn cazul Romaniei, situatia este relativ similara

Romania clasificare

Social

Gaming

Monetary

Dumps

Pe langa aceste date, echipa noastra a realizat un studiu complet asupra unora dintre cele mai relevante domenii regasite

prin acest leak.

Urmatorul tabel insumeaza conturile ce apartin domeniilor romanesti sau domeniilor foarte relevante. Aceste valori sunt

aproximative.

Domeniu Numar de Domeniu Numar de Domeniu Numar de
compromise compromise compromise
gov.ro 823 upb.ro 423 vodafone.ro 72
politiaromana.ro 91 ubbcluj.ro 796 orange.ro 717
anaf.ro 5 uaic.ro 1101 protv.ro 468
unibuc.ro 687 insse.ro 496 digi24.ro 30
anpc.ro 28 patriarhia.ro 4 antena3.ro 97
cdep.ro 156 upt.ro 666 huawei.com 14024
senat.ro 231 tuiasi.ro 738 microsoft.com 205330
just.ro 486 umfcluj.ro 421 bitdefender.ro 207
mpublic.ro 101 diicot.ro 8 bitdefender.com 483
juridice.ro 23 mfinante.ro 644 bnro.ro 299
inm-lex.ro 4 mae.ro 211 Alte banci 20
europa.eu 145442 mt.ro 621 brd.ro 751
europal.europa.eu 799 distributie-energie.ro 36 bcr.ro 1207
pna.ro 15 energie.ro 8 bt.ro 18
sri.ro 17 e-distributie.com 3 eib.org 475
presidency.ro 24 ase.ro 566 ec.europa.eu 4204
psd.ro 39 umfcd.ro 11 curia.europa.eu 44994
pub.ro 2331 rcs-rds.ro 22
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eib.org

gov.ro

2,9% B
ber.ro ibuere
unibuc.ro
7,2% 4,1%
brd.ro cdep').ro
4,5% 0,9%
bnro.ro senai.ro
1,8% 1,4%
bitdefender.com iust.ro
just.ro
2,9% 2,9%
protv.ro puB.ro
2,8% 14,0%
orange.ro .10
upb.ro
4,3% 2,5%
ase.ro ubbclu].ro
3,4% 9
mt.ro e
. uaic.ro
3,7% 6,6%
mfinante.ro insse.ro
3,9% 3,0%
umfcluj.ro tro
upt.ro
2,5% 4,0%
tuiasi.ro o
4,4%

Pe de altd parte, am corelat atacul cibernetic raportat de mai multi europarlamentariin luna |europal.europa.eu 329
februarie a acestui an, raportat chiar de europarlamentarul loan Mircea Pascu

(https://www.dcnews.ro/mircea-pascu-sunt-victima-unui-atac_636795.html) europa.eu 4069
Cel mai probabil, acesta a primit notificare de la serviciul de monitorizare de pe : o 44994
HavelBeenPwned. Inicrosoft.com

Analizand si cautand domeniile foarte afectate si cele care au fost vehiculate pe forumuri, am |huawei.com 3753

gasit urmatoarele cifre.

ACESTE DATE SUNT CRITICE DEOARECE POT PERMITE ACCESUL iN PLATFORME GUVERNAMENTALE / PUBLICE
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