Application Security Engineer
Cu ce se ocupa si cum poti sa devil
si TU unul
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Despre mine

Peste 7 ani de experienta in domeniul IT

Background de software developer, dar m-am specializat in
securitatea aplicatiilor

Voluntariat OWASP si SecurityPatch.ro

Pe scurt: experinta in mitigarea riscurilor prin intermediul Security by
Design, automatizare si training






Cum ajungi sau ce trebuie sa faci pentru a ajunge de la
student sau pasionat in echipa de Application Security






Echipa de Application Security? Unde este?
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https://www.microsoft.com/en-us/security/blog/2020/08/06/organize-security-team-evolution-cybersecurity-roles-responsibilities/

Obiectivul echipel de Application Security

Integrarea Frac_ticilo_r de securitate 1n procesul de development, avand
un mindset agil, aliniat cu noile tehnologii si nevoile organizatiel cu
scopul de a reduce riscul ca integritatea, confidentialitatea si

disponibilitatea informatiilor sa fie afectate

DevSecODs Proceduri si Secure
P politici architecture

Training & Security by CE:::I:;:’\:‘S

Awareness Design
program




DevSecOps

Plan Release
Threat landscape, change Access and configuration
impact analysis managemet

Code

Pre-commit

haoks, SAST Pre-production Production

Build

Software

component

analysis, SAST
Test Respond
Authentication, SQL Black attacks,
injection, DAST roll back

https://www.outsystems.com/glossary/what-is-devsecops/

Deploy

Chaos engineering,
pen test

Monitor

Log collection,
SIEM, RASP



2. Responsabilitatile unui Application Security
Engineer




Inainte de un incident sau audit...




Dupa...
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De ce abilitati al nevoie?

Ca appsec engineer, rolul tau este de a analiza, evalua si creea strategiile ce tin
securitatea aplicatiilor. Activitatile zilnice includ (dar nu sunt limitate) la:

« Consiliere tehnica, indrumare si leadership, propuneri de idel noi sau imbunatatiri ale
proceselor n cadrul echipel

« Dezvoltarea si mentinerea documentatiei si politicilor legate de securitatea aplicatiilor

* Implementarea controalelor

« Efectuarea scanarii si testarii aplicatiilor (SAST, DAST)

* Proiectarea de solutii tehnice pentru a aborda deficientele de securitate
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De ce abilitati al nevoie?

* Analizarea serviciilor si identificarea problemelor din cod, retele si aplicatii

« Urmarirea indeplinirii si aplicarea celor mai bune practici de securitate

« Dezvoltarea si mentinerea politicilor si procedurilor de securitate a aplicatiilor
software.

- Comunicarea naturii si severitatii vulnerabilitatilor de securitate catre echipele de
dezvoltare.

« Consultanta pentru echipa de dezvoltare in vederea evaluarii si a remedierii
vulnerabilitatilor



Si multa diplomatie

oooooooooooo
Dreamstime.com



3. Carlera



Career path

Certificari
(CSSLP),
Migrare catre cursuri &
echipa de multa
Experienta n Application curiozitate
dezvoltarea Security
Licenta In aplicatiilor

domeniul IT



SecurityPatch — Cine suntem?

« SecurityPatch este o comunitate a pasionatilor de securitate cibernetica ce indeamna cat mai multe persoane
din Romania sa se gandeasca la securitatea cibernetica si expune riscurile derivate din utilizarea tehnologiei

« De mai bine de 4 ani populam platforma de stiri securitypatch.ro cu materiale de noutate din cybersecurity scrise
pe Tﬂt@lGSUl tUtU ror O B https://securitypatch.ro/phishing-smishing-vishing-ce- mai-sunt-si-astea

Securitypatch MNEWS CYBER EVENTS RO THREAT INTELLIGENCE v EU-RO LEGISLATION ABOUTUS v Q

Phishing, Smishing, Vishing. Ce mai sunt si astea?

De cérre Daniel Pitis - 18 aprilie 2023

< Share E n ARTICOLE RECOMANDATE

o'W Tehnologii False: Stick USB
@ Anti-56

Cea mai mare scurgere de
informatii in China
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28 ianuarie — Data Protection
Day

in ultimii ani, fraudatorii din mediul cibernetic au devenit din ce in ce mai ingeniosi,

N o ) ) CYBERSECURITY
dezvoltand tehnici noi cu scopul de a-ti fura credentialele de acces.
. . . - - - P . . . . . PR TR e
Phishing-ul reprezinta o metoda consacrata ce valorifica din plin ingineria sociala si g ~ a C§>
functioneaza indiferent de platforma. De cele mai multe ori intalnim phishing-ul prin O]

intermediul mesajelor e-mail spam, elaborate pe strategii ce folosesc elemente de @ bridgey |



Ne marim echipa

Suntem in cautare de voluntari care sa se implicein proiectul SecurityPatch.ro!

» Guest posting (subiecte domeniul IT/cybersecurity)
* Promovare online
 OSINT




Ne marim echipa

Suntem in cautare de voluntari care sa se implicein proiectul SecurityPatch.ro!

» Guest posting (subiecte domeniul IT/cybersecurity)
 Promovare online
 OSINT

Event de securitate cibernetica pe tema Cyber Emerging

Disruptive Technologies (Toamna 2023) | Emerging
disruptive |
_ technologies :




QA

Intrebari... si raspunsuri
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