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Despre mine

Peste 7 ani de experiență în domeniul IT

Background de software developer, dar m-am specializat în
securitatea aplicațiilor

Voluntariat OWASP și SecurityPatch.ro

Pe scurt: experință în mitigarea riscurilor prin intermediul Security by 
Design, automatizare și training





Cum ajungi sau ce trebuie sa faci pentru a ajunge de la 
student sau pasionat în echipa de Application Security 



1. Echipa



Echipa de Application Security? Unde este?

https://www.microsoft.com/en-us/security/blog/2020/08/06/organize-security-team-evolution-cybersecurity-roles-responsibilities/


Obiectivul echipei de Application Security

Integrarea practicilor de securitate în procesul de development, având
un mindset agil, aliniat cu noile tehnologii și nevoile organizatiei cu 
scopul de a reduce riscul ca integritatea, confidențialitatea și
disponibilitatea informatiilor să fie afectate
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DevSecOps

https://www.outsystems.com/glossary/what-is-devsecops/



2. Responsabilitățile unui Application Security 
Engineer



Înainte de un incident sau audit…



După…



De ce abilități ai nevoie?

Ca appsec engineer, rolul tău este de a analiza, evalua și creea strategiile ce țin

securitatea aplicatiilor. Activitățile zilnice includ (dar nu sunt limitate) la:

• Consiliere tehnică, îndrumare și leadership, propuneri de idei noi sau îmbunătățiri ale 

proceselor în cadrul echipei

• Dezvoltarea și menținerea documentației și politicilor legate de securitatea aplicațiilor

• Implementarea controalelor

• Efectuarea scanarii și testarii aplicatiilor (SAST, DAST)

• Proiectarea de soluții tehnice pentru a aborda deficiențele de securitate



De ce abilități ai nevoie?

• Analizarea serviciilor și identificarea problemelor din cod, rețele și aplicații

• Urmărirea indeplinirii și aplicarea celor mai bune practici de securitate

• Dezvoltarea și menținerea politicilor și procedurilor de securitate a aplicațiilor

software.

• Comunicarea naturii și severității vulnerabilitatilor de securitate către echipele de 

dezvoltare.

• Consultanta pentru echipa de dezvoltare in vederea evaluarii și a remedierii

vulnerabilitatilor



Și multă diplomație



3. Cariera



Career path

Licență in 
domeniul IT

Experientă în
dezvoltarea
aplicatiilor

Migrare catre
echipa de 
Application 
Security

Certificări
(CSSLP), 
cursuri & 
multă
curiozitate



SecurityPatch – Cine suntem?

• SecurityPatch este o comunitate a pasionaților de securitate cibernetică ce îndeamnă cât mai multe persoane

din România să se gândească la securitatea cibernetică și expune riscurile derivate din utilizarea tehnologiei

• De mai bine de 4 ani populăm platforma de știri securitypatch.ro cu materiale de noutate din cybersecurity scrise

pe înțelesul tuturor



Ne mărim echipa
Suntem în căutare de voluntari care să se implice în proiectul SecurityPatch.ro!

• Guest posting (subiecte domeniul IT/cybersecurity)

• Promovare online

• OSINT



Ne marim echipa
Suntem în căutare de voluntari care să se implice în proiectul SecurityPatch.ro!

• Guest posting (subiecte domeniul IT/cybersecurity)

• Promovare online

• OSINT

Event de securitate cibernetică pe tema Cyber Emerging

Disruptive Technologies (Toamna 2023)



QA

Intrebări… și răspunsuri
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