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Evolutia atacurilor cibernetice raportate prin Hackout.ro - 2022

B Coeficient atacuri + abatere medie = Linie de tendinta pentru numarul atacurilor
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Phishing

« Phishing-ul este un tip de frauda
online care se bazeaza pe atacuri
de inginerie sociala pentru a pacali
utilizatorii sa isi divulge informatiile
cu caracter sensibile, inclusiv personal
numarul cardului de credit si datele
de autentificare insusindu-si
identitatea unei entitati de
incredere.
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Phishing-ul se realizeaza, de
obicei, prin e-mail, SMS sau
aplicatii de mesagerie
instantanee prin intermediul
unui link periculos.

Please be aware the

Covid-19 restrictions in
your region were updated.
You were recorded as
leaving your home
yesterday. Follow the link
to pay the fine off (£50):
gov.uk/coronavirus-penalty




Dar linkurile de phishing pot
fi, de asemenea, strecurate
In mesajele postate pe
retelele de socializare, pe
panourile de afisaj etc.

Esti selectat pentru oferta de
munca Lucru de acasa. primiti-va

salariul zilnic 28888 . Oricine de
peste 23 de ani poate face. WA
http://wzid.me/t3PP
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< Contul dvs. a fost blocat temporar - #...

Raiffeisen
BANK

Unbox @ mai multa incredere
pentru cumparaturile tale online

Draga client,

Ne pare rau sa va informam ca accesul la contul dvs. a fost blocat temporar din
motive de securitate. De la acea data, nu mai este posibila efectuarea de
tranzactii din portofelul online.

Faceti clic pe linkul de mai jos pentru a deschide o fereastra de browser
securizata.

Avertizare: Daca verificarea nu este finalizata in termen de 24 de ore, vom fi
nevoiti sa va limitam functiile contului pe termen nelimitat.
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Draga client,

Am detectat activitate neobisnuita in contul dvs.

Prin urmare, v-am blocat temporar contul
Pentru securitatea dvs. si a noastra, trebuie sa
verificam informatiile contului

Pentru a va debloca contul, urmati pasii de mai
jos

deblocati-va contul

ﬁZAMOLXIS“



B
)
..... RS
,,,,, *»
. e
o
-
-
5
o
e

L éZAMOLXIS



Firmele de curierat

15:14 all = @

+40 (753) 849 898

+40 (747) 421 946

< & +40747940828 -

Transportul dvs. este depozitat

in terminalul nostru, din cauza
costurilor de livrare neplatite.

livrare. Va rugam sa gestionati taxele S s

postale lipsa aici Wednesday, 24 August Faceti clic aici: awubag.com/

QH41nMo

Coletul dvs. este scadent pentru

Transportul dvs. este depozitat in

terminalul nostru, din cauza costurilor

de livrare neplatite. Faceti clic aici:
atimig.com/dgjLa3y 11:24




19:26 @

< Pachet in asteptare: Vi rugam sa confirmati adresa
de expediere si sa platiti taxele

Posta Romana
noreply-postaromana-ro152007@edu.univ-eiffel.fr
Afisare mai putine
Catrexn_sorin7 1@yahoo.com
DataAzi, 17:59
[} & [+ =

Stergere Arhivare Mutare Redirectionare Mai multe

: i AZAMOLXIS



CLS =

LIVRARE IN ASTEPTARE
Al o livrare Tn asteptare. Utilizati codul dvs. unic de
urmarire pentru a urmari gi a primi articolul dvs

Codul dvs. de urmarire

CLS182294003R0O

‘. Parle-nous
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®

Informatii pachet:

Stare: Detinut |a depozit (taxa de import
nepla
Livrare prin: Curier cu urmarire internationala

Taxa vamala: 9.87 lei
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Secure Checkout &

(2286 Reviews)

1. Information

A Missing delivery information £

al

CONTINUE

—
VISA

—

What our customers say

| received my product yesterday. Fast and outstanding customer
service! Thanks a lot =3.

Order summary:

Delivery
Order total

8

Free technical
support

30-day money-back
guarantee

9,76lei
9,76lei

Secure Checkout

XIS



https://hackout.ro/catalog-phishing/
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Stimate utilizator (ID:EMA592-V481-NOR)

Ca unul dintre clientii selectati. ati primit codul nostru unic GIVEAWAY! Codul contine unul a premiilor.
Ce poate fi? Avem 100 de premii diferite disponibile, cum ar fi Emag Gift Card, PlayStation 5, Samsung
Smart TV si multe altele.

Valorificati codul personal pentru a vedea care este premiul dvs.

Rascumpara codul acum

-~

.
.
-
.
.

*Codul expira in:
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Devino un tester de produse!

Fii primul care va
testa noul

IPhone 14y
0E : 0E : B @g

Nu rata sansa sa primesti un iPhone 14 nou!

Grabeste-te! Locul tau este rezervat pentru o perioada de timp limitata

PARTICIPA ACUM



Termeni

in total
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PLATA SECURIZATA
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1040 W

Va trimit pe curier si platiti ramburs
16:45 W/

Despre livrarea OLX

1. Cumparatorul alege produsul potrivit si
plaseaza comanda, plateste produsul
si inregistreaza livrarea in sistemul OLX.

2. Reprezentantii OLX genereaza un link
care trebuie trimis vanzatorului, cu ajutorul
caruia va fi primita plata pentru produs pe
contul bancar.

3. Vanzatorul trebuie sa deschida linkul
de la cumparator si sa completeze datele.

4. Dupa ce a fost primita plata pentru
produs, curierul va contacta vanzatorul

in termen de o zi pentru a clarifica detaliile
si pentru a primi coletul.

Cumparaturi si vanzari reusite cu livrarea!

Eu platesc 99 lei pe site-ul olx
Olx imi va trimite un link Tti voi
trimite linkul Urmati linkul si
primiti banii pe cardul dvs.
bancar Dupa primirea banilor,
curierul va va contacta prin
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Lenovo IdeaPad 1 15IGL7 Bilbor « OLX.ro

e 1000 lei: 1 000 lei: Vand laptop nou, sigilat, ach...

% .

4 ;. https://www.olx.ro/d/oferta/lenovo
-ideapad-1-15igl7-IDgNIqY.html
1113

e we oo
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Bund, spune-mi, anuntul este inca relevant?
1113

Da, este ;37

Cat timp a fost in uz? Exista dezavantaje sau
alte probleme? 1131

Da, este 1147 »

Cat timp a fost in uz? Exista dezavantaje sau
alte probleme? G

Este nou, sigila in cutie 1,3,

Voi aranja livrarea ca parte a unei
tranzactii sigure in OLX, va rog
sa-mi spuneti daca platesc, va va fi

convenabil sa expediati? 11:35
@ Message > ©
<4 @ (]
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Vv 2 Contul tau Adauga anunt nou

LIVRARE PRIN OLX

PLATI 2 000.00 lei
3“" LIVRARE DE LA 13,90 le1
PACHET DE PROTECTIE 0.00 lei

LD Alua bani

Primiti fonduri in siguranta

: By
L
¥ ! Articolul dvs. a fost deja platit de catre cumparator.
1
LIVRARE FAN Courier
MODALITATE DE PLATA Card bancar

Afla mai mult despre Livrarea prin OLX




Primirea de fonduri
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“In era tehnologiei, ca
pestele care musca
momeala stralucitoare,
uneori oamenii cad prada
phishingurilor..”

—Chat GPT | |
N
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Putem afirma fara dubii, ca cea din urma inselatorie (prin platforma Olx)
este cel mai des intalnita in Romania, din 2021 pana in prezent.

Estimam cel putin cateva zeci de victime saptamanal, cu o paguba
medie in valoare de aproximativ .

Anual, atacatorii reusesc sa fure aproape prin astfel de
metode. (Mediile si sumele mentionate sunt cele din raportarile primite
pe Hackout.ro - Raporteaza).

https://hackout.ro/rezumatul-campaniilor-cibernetice-din-2022/ ‘ \

€
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In urma investigatiilor noastre, autorii acestor campanii sunt
grupari specializate din Belarus si Rusia, ce urmaresc anunturile
noi postate pe OIx, sau folosesc liste cu numere de telefon si e-

mail-uri leaked.

Ei se folosesc de aplicatii de traducere (Google Translate sau
similare) pentru a dialoga cu utilizatorii.
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W .a195% m10:41

¥ mail.yahoo.com/n

Bt & mail.yahoo.com/m!
< Back s i
Re: Este necesara actualizarea contului! Ko

ng_echipa@gottech.ro N < Back

Re: Este necesara actualizarea contulul!

ING Co

Draga Client,

Sistemul nostru de securitate a fost actualizat
pentru a imbunatati securitatea tranzactiilor online,
toti clientii nostri trebuie sa se inscrie pentru noile

& -> 1) (] ®




Tuesday, July 5, 2022

Accesul dvs. a fost restrictionat.
Pentru ajutor urmati: https://go.ly
/RMH1u

21:38
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Incepand cu data de
08.07.2022 nu va puteti utiliza
contul.

Raiffeisen Bank

Placeholder logo

Stimate client!

Incepand cu data de 08.07.2022 nu v& puteti
utiliza contul. Trebuie sa activati noul sistem de
securitate web.

Raiffeisen limiteaza functionarea cardurilor tale
atunci cand detectam ca contul tau nu este
actualizat la noul sistem de securitate web.

Activeaza-ti contul

I

Stimate client!

Incepand cu data de 08.07.2022 nu va puteti
utiliza contul. Trebuie sa activati noul sistem de
securitate web.

Raiffeisen limiteaza functionarea cardurilor tale
atunci cand detectam ca contul tau nu este
actualizat la noul sistem de securitate web.

Activeaza-ti contul
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atulsakti.com/hbing/ir

Facebook Yahoo K Angry

© Heroesof Trolling -... @ Jante Audi 17 Mod.. @ Damian SpiderFt. T.. @ Epoch.com-Tl ull, Topul DanceFm
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Card Holder Expires

Numele complet

Numarul cardului

Data de expirare CvC

MM v YY v
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o EUR::POL
B PoLiTia ROMANA

ROMANIA
MINISTERUL AFACERILOR INTERNE
INSPECTORATUL GENERAL AL POLITIEI ROMANE

INTERPOL

I TUTII TOARE: P IA-MINISTERUL AFACERILOR
INTERNE- MINISTERUL JUSTITIEI- SINDICATUL POLITISTILOR EUROPENI

INSPECTORATUL DE POLITIE INTERPOL ROMANIA

Stimatedomnule/doamna

CITATIE

Am luatmasurilegaleimpotrivadvs. pentrupornografieinfantil, pedofilie, pornografiecibernetica,
hartuiresexualdsiultraj contra bunelormoravuri,

inurmainformatiilorobtinuteintimpuluneiperchezitiiinformatice. Buni seara, eu, inspector DANIELA PETRESCU, comandant de politie judiciara la biroul

INTERPOL Romania, in colaborare cu Biroul European de Politie EUROPOL, va trimit aceasta
citatie in urma unei capturi informatice prin infiltrare cibernetica, pentru a va informa ca sunteti
subiectul mai multor proceduri judiciare conform Codului Penal in vigoare in Europa, in contextul
criminalitatii informatice Faptele sunt urmatoarele: PORNOGRAFIE INFANTILA - PEDOFILIE
- EXHIBITIONISM - PORNOGRAFIA CIBERNETICA.

Pentruinformare:Legiuitorul a precizatca se vor aplicapedepse mai aspre
pentruinfractiunilesicontraventiileprevazute de codulpenalsavarsiteprinintermediulretelei de
telecomunicatii.

inurmainvestigatiei, amstabilitciaticomisfaptepenaleprecumdetinerea, vizionarea,
descdrcareasitransmiterea de imaginisivideoclipuri de
naturaexhibitionistasaupornograficiinfantilainconversatiecupersoanecuvarstasub 16 ani.

Va rugdm sa retineti ca aceste infractiuni mentionate mai sus au fost colectate prin
intermediul echipei noastre de aplicare a criminalitatii informatice prin intermediul datelor dvs.
De pe internet, ceea ce reprezinta o dovada a infractiunilor dvs. Sentintele in care agresiunea
sexuala sau violul sunt pedepsite cu 1 pana la 5 ani de inchisoare

De asemenea, am constatat ca mesajele erotice, scenele sexuale sau sesiunile de masturbare au fost
transmise prin intermediul sesiunilor webcam si al chat-urilor instantanee.

Trebuie remarcat faptul ca continutul sexual explicit si mesajele de natura sexuala accesibile minorilor sub
16 ani constituie infractiuni precum diseminarea de continut sexual, pornografie infantila, pedofilie, ciber-
pornografie si hartuire sexuala, care sunt pedepsite de lege.

Prin urmare, vd rugam sa va faceti auzita prin e-mail, scriindu-ne justificarile
dumneavoastra, astfel incat acestea sa poata fi examinate si verificate in vederea evaluarii
sanctiunilor, i aceasta in termenul strict de 48 de ore. Dupa aceastd perioada, vom fi obligati sa
transmitem raportul nostru catre Parchetul de pe langa Tribunalul de Prima Instanta Bucuresti in
vederea emiterii unui mandat de arestare, care va fi transmis la sectia de politie cea mai apropiata

Multe dintre informatiile inregistrate prin infiltrare cibernetica reprezinta dovezi semnificative ale
activitatii dumneavoastra infractionale.

Va rugam sa ne trimiteti justificarea dvs. prin e-mail in termen de 48 de ore, astfel incat s3 o putem
examina.

in cazul in care nu primim niciun raspuns dupa acest termen, vom concluziona ca acceptati acuzatiile care
vi se aduc. Prin urmare, vom emite un mandat de arestare si veti fi arestat imediat de cea mai apropiata
unitate de politie, dupa care vom trimite un raport instantei din zona dumneavoastra.

Tn acest caz, va vom inscrie in registrul national al infractorilor sexuali, iar dosarul dumneavoastra va fi
transmis si organizatiilor antipedofilie si presei.

Va rugam sa trimiteti raispunsul dumneavoastri la adresa de e-mail a conducerii:

politiei.ro@gmail.com

ONE-MARIAN MATEI
‘TOR GENERAL AL POLITIEI ROMANE

POLITIA ROMANA ®
STR. MIHAI VODA, NR. 6, SECTOR 5, BUCUREST1, ROMANIA -é

ROMANE

BENONE-MARIAN MATE!
INSPECTOR GENERAL AL POLITIE

de domiciliul dumneavoastra. Veti fi apoi inregistrat ca agresor sexual si, asa cum indica procedura
de urgenta, informatiile dumneavoastra vor fi transmise asociatiilor care luptd impotriva pedofiliei
$i mai multor televiziuni nationale pentru o difuzare masiva, astfel incat familia dumneavoastra,
rudele dumneavoastra si intreaga Romanie sa stie ce faceti in fata calculatorului si a telefonului
dumneavoastra.

Agsteptam explicatiile dumneavoastra la aceasta adresa: petrescu@politiainterpol-romana.com

DANIELA PETRESCU
SRECTORDE POLITIE
INTERPOL ;
GREEN
NOTICE
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ITATIE DE INFATISARE IN FATA UNEI UNION EUROPEENNE
INSTANTE

(in scopul unei anchete judiciare)

Numele meu este domnul Petre TOBA

Seful Politiei Roméne in colaborare cu Oficiul European de Politie (EUROPOL) pentru combaterea
criminalitatii legate de tehnologia informatiei si comunicatiilor, care centralizeaza alertele online.

Va contactam in urma unei infiltréri cibernetice, Sunteti subiectul mai multor urmariri penale
pentru posesie de pomografie infantila - cyber broadcasting - criminalitate infant
IP a fost vizata de o investigatie secreta privind internetul, efectuata de catr
respectare a cenzurii din cadrul Ministerului de Interne al tarii dvs.

. Adresa dvs.

Avem o serie de elemente care sunt inregistrate ca dovada a incalcarilor
dumneavoastra. Sunteti rugat sa va prezentati cazul trimitandu-ne justificarile prin e-
mail, astfel incat acestea sa poata fi examinate si verificate pentru sanctiuni.

efe eae g ° ¢

e T
T ed soe 0 g
.

Acest lucru trebuie sa se faca in termen strict de 72 de ore. Dupa acest termen, vom fi obligati sa
transmitem raportul nostru procurorului care se ocupa de cazul dumneavoastra pentru a pregati
un mandat de arestare impotriva dumneavoastra. Dosarul dvs. va fi, de asemenea, transmis
presei publice pentru a va impiedica sa reveniti si pentru a descuraja potentialii candidati la
aceasta practica. La finalul acestui proces veti fi inregistrat ca infractor sexual.
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Sunteti acum avertizat.

e
)
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.
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Cu sinceritate,

4
BRIGADA PE! L. CTIA MINORILOR
73, La Haye
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. = CITATIA POLITIEI
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o 4 . Buna ziua, am inspector Florin MARASCU Comandant la Biroul de Politie Penali din cadrul
® A Biroului European de Politie (EUROPOL), in colaborare cu INTERPOL, vi trimit aceasti citatie
* . in urma unei confiscari informatice prin infiltrare cibernetica (autorizata in special in ceea ce
e . priveste pornografia infantild, pedofilia, pornografia cibernetica, exhibitionismul, traficul sexual,
e . din 2014) pentru a va informa cé faceti obiectul mai multor proceduri judiciare in conformitate
5 o cu Codul Penal forta in contextul criminalitatii informatic aptele sunt urmatoarele:
{ ¥ - PORNOGRAFIE INFANTILA — PEDOFILIE — EXHIBITIONISM — PORNOGRAFIE
. CIBERNETICA - DELAPIDARE A MINORILOR.

Vi rugim si retineti cd infractiunile de mai sus au fost colectate de catre echipa noastra de
combatere a criminalitatii informatice din fluxul de date de pe internet, ceea ce constituie 0
dovada a infractiunilor dumneavoastrd. Pedepsele pentru agresiune sexuald sau viol se pedepsesc

cu inchisoare de la 5 la 15

ani

® 5 @ o
o 5 ; o : : : Prin urmare, va rugim sa va faceti auzita prin e-mail, scriindu-ne justificarile dumneav
S e A R pentru ca acestea si poata fi examinate i verificate in vederea evaluirii sanctiunilor, si aceasta in
. : e o o termenul strict de 72 de ore. Dupa aceasta perioada, vom fi obligati sa transmitem raportul nostru
.\ o s { : .. la biroul procurorului adjunct al Tribunalului de Primi Instanta din Créteil, specialist in
- : . ** : A criminalitate informaticd, pentru a stabili un mandat de ares care va fi smis Jandarme
Lar Y. oo 3 celei mai apropiate de locul dumneavoastra de regedinta. Prin urmare, veti fi inregistrat ¢
o z e ® : g e infractor sexual § “um indica procedura de urgentd, informatiile dumneavoastra vor fi
$ s’ : = transmise asociatiilor care lupta impotriva pedofiliei i mai multor canale nationale de
:. - : T televiziune pentru o difuzare masiva, astfel incdt familia dumneavoastra, rudele dumneavoastra
. : CRgE : .- ntreaga Roméni stie ce face 1 calculatorului.
S 80 0y .-
. : P o0 Agteptidm, agadar, explicatiile dumneavoastrd la aceste adrese:
. . o
93,0 i olitia
Y FLORIN MARASCL
ae INSPECTORALTUL GENERAL AL POLITIE.
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TOP ATACURI SAU CAMPANII
CIBERNETICE IN 2022

conform raportarilor efectuate prin intermediul
hackout.ro

Phishing OLX

Phishing colete si
firme de transport

Phishing bancar

Magazine online false

Citatii false autoritati

#6 Escrocherii cu platforme de crypto trading

#7 Facturi false la energie

#8 SMS-uri false cu oferte de munca .

#9 Ransomware \

#10 Sextortion prin email
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Chat GPT + Google
Translate
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