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Red teaming-ul este o metodă în domeniul securității cibernetice, care implică 

simularea atacurilor cibernetice pentru a evalua eficiența măsurilor de apărare 

ale unei organizații. Echipele de red team, formate din hackeri etici, acționează 

ca atacatori pentru a identifica și exploata vulnerabilitățile sistemelor 

informatice.

CE ESTE RED TEAMING-UL?



SA INCEPEM



Vom compromite o aplicație de intranet din cadrul unei corporații, obținând 

credențialele tuturor angajaților prin accesul la mașina unei victime.



PLANUL ATACULUI



• Cream un macro-enabled document compromis care va executa comenzi 

de Visual Basic.

• Victima descarca dropper-ului prin accesarea documentului infectat.

• Malware-ul ne va permite obținerea unui reverse shell pe mașina victimei 

prin metasploit.

• O sa incercam sa inlocuim pagina de logare a website-ului la care victima 

are acces cu o clona care va redirectiona credentialele catre atacator.

• Cu credentialele furate putem face brute force pe mai multe asset-uri



SETUP



Deschidem consola framework-ului Metasploit.

Utilizăm modulul multi/handler.

Setăm modul staged pentru payload.



Setăm IP-ul hostului unde se va rula listener-ul pentru reverse shell.

Analog, setăm și portul unde va asculta.

Creăm o cheie privată și una publică.



Certificatul și cheia privată vor fi adăugate în nasa.pem.



Setăm fișierul nasa.pem în modulul Metasploit, cu certificatul și cheia privata create.

Activăm verificarea autenticității certificatului.



Verificam configuratiile

Pornim listener-ul de reverse shell.



Generam bytes-ii shellcode-ului aferent arhitecturii x64 ca mai apoi 
sa ii criptam pentru a evita detectia EDR-ului.







BUILDING THE DROPPER



Mapăm secțiunea pentru a avea acces la ea si copiem bytes-ii shellcode-ului în secțiunea de 
memorie

Decriptăm shellcode-ul.

Cream o secțiune în memoria procesului.



Creăm procesul copil si mapăm procesului copil aceeași 
secțiune de memorie.



Procesul copil poate rula shellcode-ul injectat si secțiunea de memorie creată este 
demapată din procesul părinte.





Executabilul a fost creat, testat și uploadat pe server.

Pregatim serverul de descărcare.



COMPROMISING THE .DOC FILE





TIME FOR REVERSE SHELL



Si am obținut un reverse shell pe mașina victimei.

Dropper-ul a fost descărcat si executat cu succes.



FURTHER ACCESS
/WEB ATTACK



• Configuram un proxy pe mașina compromisă.

• Redirecționam traficul prin mașina noastră folosind SSH. 

• Folosim proxychains pentru accesul intern în rețea.



Acum că avem acces la rețeaua hostului compromis, putem folosi tool-uri precum 
CrackMapExec pentru a enumera serviciile existente. Iată ce am descoperit:

• http://192.168.109.63: Aplicație web accesată de către angajați.

• 192.168.109.110: Adresa locală a controlerului de domeniu.

http://192.168.109.63


Acum că știm de existența aplicației web unde angajații se autentifică:
• Vom încerca să realizăm un atac Man-in-the-Middle, scopul fiind capturarea a 

cât mai multor credențiale

• Vom presupune că există victime care refolosesc parolele pentru alte servicii.



De îndată ce putem accesa aplicația web de pe mașina noastră, putem 
începe assessmentul.



Vom folosi tool-ul WPScan pentru a găsi informații pe care le putem 
exploata.



Tipul și versiunea serverului web, precum și sistemul de operare al hostului.

Prezența unui plugin third-party de WordPress care ar putea reprezenta o vulnerabilitate.



Aceasta sugerează o posibilitate de Remote File Inclusion (RFI).

Analizând pluginul, observăm utilizarea funcției PHP require_once.



Validăm posibilitatea executării unui cod extern si furnizăm un URL la alegere 
ca input pentru parametrul „file”.



Încercăm să includem un script simplu de PHP, care mai apoi ne va permite să 
executăm comenzi pe hostul site-ului.



Aceasta ne permite să analizăm directoarele site-ului.

Site-ul execută cu succes scriptul de pe serverul nostru.



Explorand directoarele site-ului observăm că site-ul este construit în WordPress și 
existenta fișierului wp-login.php.



Scriptul va înlocui scriptul de login și va redirecționa credențialele către noi.

Încercăm să pregătim un script malițios.



Manipulăm hostul site-ului să descarce noul script din serverul nostru.



Acum așteptăm angajații să se logheze.

Am reușit să înlocuim scriptul de login cu succes.



LET'S STEAL SOME 
CREDENTIALS



Prima victimă a căzut în capcană.(credentialele sunt primite in format URL)



Acum o sa Decodăm logurile pentru a obține credențialele în format text.



Cu ajutorul tool-ului CrackMapExec, putem accesa domain controller-ul si folosi credențialele 
administratorului.



Putem analiza grupurile și privilegiile utilizatorului.



BLUE SIDE



Blue teaming-ul se referă la o abordare în domeniul securității cibernetice, care 

implică activități de apărare împotriva atacurilor cibernetice. Acesta este un 

termen folosit pentru a descrie echipele sau grupurile care se concentrează pe 

protejarea sistemelor informatice, rețelelor și datelor împotriva amenințărilor 

externe și interne.

CE ESTE BLUE TEAMING-UL?



CE ESTE UN EDR?

Endpoint Detection and Response (EDR) este o soluție de securitate cibernetică care 
monitorizează continuu endpoint-uri pentru a detecta și răspunde la amenințări 
cibernetice, cum ar fi ransomware-ul și malware-ul. Un EDR combină colectarea în timp 
real a datelor de la endpoint-uri cu analize automate și răspunsuri rapide la incidentele 
de securitate.



Investigation



Investigation



Isolate Endpoint



Isolate Endpoint



SELECT * FROM arp_cache;



SELECT * FROM hash WHERE path='C:\Users\teodor_radoi\Desktop\cv.doc';



SELECT * from users;



SELECT * FROM os_version;



SELECT * FROM scheduled_tasks;



process.sha256:'23f622e2d023ead369734afc7f5c7f4739d77d862fe514c532cf67f78bd26401';



Predefined Queries



Malware Scan



IOC Scan



IOC Scan Report



Sandbox Analyzer Report: cv.doc



Sandbox Analyzer Report: c.exe(beacon.exe)



Block IP



Block Hash



Malware removal



QUESTIONS & ANSWERS
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