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Dreptul afacerilor si al tehnologiilor emergente

Lucrez la intersectia dintre lege, tehnologie si
oameni.

Domenii in care inovatia si riscul se intalnesc.

Transform incertitudinea normelor juridice in
incredere si structura.

Traduc complexitatea juridica Tn solutii.
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Context actual:
Amenintarea cibernetica
in Romania

Cresterea Rolul functiei
atacurilor juridice

Securitatea digitala devine o Functia juridica trebuie sa traduca
responsabilitate de management, cerintele legale de cybersecurity in
nu doar o problema tehnica. DNSC actiuni concrete, protejand

a gestionat 101 atacuri organizatia de riscuri legale si
ransomware n 2024, inclusiv reputationale.

incidente cu impact in sanatate si

energie.




Directiva NIS2 — Schimbare
de Paradigma

Extindere

Mai multe sectoare sub obligatie:

esentiale si importante. De la energie si Sanctiuni crescute

transporturi pand la productie si Pana la 10 milioane EUR sau 2% din
alimentar. cifra globala pentru entitati esentiale.
Obligatii cheie Pana la 7 milioane EUR sau 1,4% din
M3&suri riguroase de securitate, evalugri cifra globala pentru entitati importante.

de risc periodice, raportare incidente in

24-72h, inregistrare obligatorie.

0 Atentie: NIS2 introduce conceptul de responsabilitate personala a conducerii -
memobrii functiilor de conducere pot fi considerati responsabili pentru neglijenta
in supravegherea riscurilor cibernetice la nivelul entitatii si pot fi sanctionati

individual prin interdictia temporara a exercitarii functiei pe care o ocupa



Identificarea si1
Clasificarea entitatilor

Entitati esentiale Entitati importante

e Energie, transport, sanatate e Servicii digitale

e Apa, infrastructura digitala e Productie alimentara

e Administratie publica e Chimicale, waste management
e Cercetare e Chiar siintreprinderile mici pot

intra sub incidenta

[J DNSC - platforma NIS2@RO
Instrument de autoevaluare a conformitatii.
Pentru societatile borderline, incadrarea ramane neclara
Notificarea catre DNSC este recomandata pentru clarificare

Un proces nou, birocratic, care a generat confuzie si aglomerare.




Autoevaluare NIS2 vs. Audit ISO
27001 — Efort dublu sau sinergie?

Obligatie legala
entitatile esentiale/importante
trebuie sa faca autoevaluare
anuala a nivelului de maturitate a
securitatii cibernetice si sa o

raporteze la DNSC

Provocare

Certificare ISO
LAOBE valabils 3 ani (cu

audituri de supraveghere anuale) -
— NU finlocuieste autoevaluarea
NIS2 (obligatie legala distincta, cu

format si cerinte specifice)

Recomandare

sinergie intre ISO si NIS2 - — folositi

auditul I1SO ca baza tehnica, dar

evaluare dubla— un efort

birocratic suplimentar si alocare

realizati autoevaluarea in formatul
de resurse extra pentru

conformare (ISO si NIS2).

cerut de DNSC, cu aprobarea

—

formala a managementului.
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Obligati1 de raportare a incidentelor

0 0
Notificare initiala ﬁaport detaliat

Informare DNSC in 24 de ore de la detectarea incidentului major Transmitere raport completin 72 de ore

0 O

Baport final thformare clienti

Document final in termen de o luna Notificare directa utilizatori afectati fara intarziere

[ Fereastra de raportare s-a scurtat semnificativ. Scopul este ca autoritatile sa afle foarte rapid si sa poata

coordona raspunsul la incidente.



,Dubla Lovitura”: GDPR + NIS2

Un singur atac Obligatii Provocare reala

doua legi. doua autoritati. nu alterT VI echipa de raspuns
O cursa contracronometru e trebuie
v/ sisteme blocate — notificare DNSC (NIS2) — formulare diferite 0 sa e§§J&gF§%§|§1&&EP§}%%&w VS.
in 24h — praguri de notificare diferite riscul pentru persoana
/ date personale compromise — notificare — riscuri legale + reputationale cumulative 0 sa redacteze doua notificdri clare si separate
ANSPDCP (GDPR) in 72h 0 s3 comunice cu doua autoritati in paralel

"DNSC nu poate sanctiona o entitate pentru un incident aflat in investigatia ANSPDCP — un mecanism de echilibru juridic"




Externalizarea nu externalizeaza

B2
~esponsabilitatea - 9
Contracte de cloud ’ gl |
, N - g N 5,
S%A\Qas;rswmane 100% responsabila | . s ®
Control strict al v '/ L
58 ftlﬁq-ﬁ%ﬁr@fr@é&i]uze de securitate in contracte, d! \ . "‘ ’
audituri periodice la parteneri, termene de notificare scurte | -f 4 .
i
,Potl externaliza
10 5
= Htuilﬁachaﬁmlgaﬂzatia ta va fi raspunzatoare.
vina.”
Recomandare
(Q Tratati riscurile furnizorilor ca parte integranta

din strategia de guvernanta cibernetica a firmei
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Dilema Rascumpararii

Argumente PRO plata

Solutie rapida — reluare

activitate °

Paguba directa: suma ceruta o

Downtime costa mai mult

Argumente CONTRA
plata

Nicio garantie de recuperare
Dubla extorsiune — pot publica

datele oricum
Posibil ilegal — finantare

terorism
Alimentam cercul vicios

Plata nu “sterge”

obligatiile de notificare

[J) Decideti politica fata de ransomware din timp (si implicati

juridicul in decizie), nu in toiul crizei cand sunteti sub presiune.




DORA - Rezilienta Digitala in
Sectorul Financiar

0)

Management robust al riscurilor

Inventar complet al sistemelor, evaluari continue, politici de securitate la nivel de grup

0

Teste periodice de rezilienta

Penetration testing, simulari de atac - "crash-test" al infrastructurii digitale

0

rf(aportéri rapide si uniforme

Incidente majore raportate rapid, cadru unificat de clasificare

0

éupraveghere furnizori critici

Cloud si provideri IT critici sub supraveghere directa a autoritatilor

Digital Operational Resilience Act - model de reglementare stricta pentru sectorul financiar (banci,

asigurari, fonduri) care ar putea fi extins n alte industrii.




Recomandari pentru conformare

1 Verificati incadrarea legala

Determinati statutul (esential/important) si inregistrati-va la DNSC pe platforma NIS2@RO.

2 Efectuati analiza gap

|dentificati neconformitati si construiti roadmap cu responsabilitati, bugete si termene clare.

3 Stabiliti guvernanta

Numiti CISO, creati comitet de securitate, includeti riscul cibernetic in registrul riscurilor la nivel de managementi.

4. Investiti in formare

Training periodic pentru management si angajati. Simulari de phishing si exercitii table-top.

5 Formalizati cyber playbook

Plan de raspuns la incidente cu proceduri clare de escaladare, notificare si recuperare.

0 Gestionati lantul de aprovizionare

Clauze de securitate In contracte, evaluari periodice ale furnizorilor critici, audituri externe.
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=~ clbernetica =
prioritate strategica

Leadership Conformare Legala
) Nu doar o problema tehnica - temd de guvernanta si Nu optionala - parte din responsabilitatea de
‘ supravietuire a afacerii business si due diligence
" Investitie Strategica

In securitate = n incredere, reputatie si viitorul companiei

"Cybersecurity is a Team Sport - echipa include acum si juristii, si directorii din top management, nu doar echipa

IT."




Ce vet1 face maine,
diferit de 1er1?

Veti astepta o crizd sau veti actiona acum?

In joc nu sunt doar date sau sisteme, ci I CIEICIIGIRYEIN LS.

Securitatea cibernetica nu mai e o alegere tehnica, ci o alegere strategica de

. supravietuire.
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Let’s write your next chapter together.

Str. Belgrad 10, Sector 1, Bucuresti
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