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Orange Business in Romania
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De ce avem nevoie de securitate cibernetica unificata?

Perimetrul depasit

In ultimii 10 ani, odata cu migrarea catre cloud si a lucrului remote, de
oriunde din lume, s-a extins suprafata de atac, depasind vechiul
perimetru format din Intranet, DMZ si Internet.

Securitate fragmentata N\
Suprapunerea a peste 6 instrumente \
de securitate (antivirus, firewall,
VPN, MDM, securitatea emailului,
protectia aplicatiilor) creeaza
greutate operationala si incetineste
detectarea ori raspunsul la

amenintari. /

API-uri vulnerabile

— Devin canale de intrare sau de exfiltrare
& daca nu sunt protejate si monitorizate.

Conformitate
Detectie lenta legislativa

Fara detectie in timp real 24/7
si raspuns rapid, incidentele
pot cauza daune semnificative.

—

Lant aprovizionare
vulnerabil(Supply Chain)

Colaborarile cu terti aduc valoare,
dar cresc vulnerabilitatile.
Protectia cere evaluari de risc,
politici comune si audituri regulate
in lantul de furnizori.

/ NIS2, DORA
cer guvernanta
si reactie rapida.
Date hibride

Este necesara o

guvernanta unificata a Identitati vulnerabile
datelor. Numarul identitatilor non-umane (servicii/automatizari/roboti)
il depaseste pe cel al utilizatorilor, crescand riscul accesului neautorizat.




Valoarea adaugata de SCUT

pentru securitatea cibernetica unificata a afacerii tale

Protectie la cel mai inalt nivel si vizibilitate completa -
asupra infrastructurii digitale a companiei .

@ Preventie, detectare si raspuns in timp real a atacurilor cibernetice ‘,

LN
@ Conformitate legala cu standarde legale precum NIS2 si GDPR '
B

¢
E Suport local in limba romana si consultanta specializata . %

iai Parteneriat strategic cu Orange Romania si Orange
Cyberdefense, lider european in securitate cibernetica

(T)
. Inovatie si tehnologie Al pentru o securitate proactiva
si eficienta

Flexibilitate si personalizare pentru orice dimensiune

)1
5 si industrie (cocreare)
Q™




Activam scutul cibernetic
pentru companiile din Romania

Securitate infrastructura

Powered by fe= Business

BIS Business Internet security
DDOS

WAF Web Application Firewall
« SOC

Managed detection and response

Secured by . Cyberdefense

* Threat intelligence actualizat
continuu

* Cele mai bune tehnologii EDR + XDR
« Monitorizare 24/7,

- Analiza bazata pe Al

¢ Raspuns rapid

Evaluare

« Vulnerability Assessment,
e Cyber Risk Assessment,
« Threat Hunting

Protectie activa
- MDR
 Security PlatForms Management

Raspuns la atac

« Scut Asistenta atac cibernetic
« MDR
« Cyber Risk Assessment

Conformitate

e Consultanta NIS2,

« Virtual BISO

« Vulnerability Management
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