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BIT SENTINEL este singura companie din România care oferă atât servicii 

proactive de securitate cibernetică, precum testarea și testele de penetrare, 

cât și servicii reactive precum monitorizarea și răspunsul la incidente, avand 

in portofoliu două produse proprietare ce sprijina imbunatatirea culturii si a 

rezilientei impotriva amenințărilor cibernetice, prin laboratoare si cursuri 

practice, ce implica simularea atacurilor, a adversarilor și utilizatorilor legitimi 

în poligoane cibernetice.

Cu misiunea recunoscută de a proteja companiile împotriva amenințărilor 

cibernetice, Bit Sentinel este un “one-stop-shop” pentru servicii de securitate 

cibernetică fiind capabilă să lucreze cu tehnologii de ultimă generație în 

Cloud, aplicații și servicii web, mobile, IoT, IT/OT.

Prin intermediul BSS-CERT, am creat unul dintre primele SOC-as-a-Service 

profesionale disponibile pentru clienții din verticalele și industriile cu un risc 

ridicat și care au nevoie de capacități complete de monitorizare, detectare și 

răspuns la amenințări cibernetice.

Siguranța dvs. în mediul cibernetic 
este prioritatea noastră
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Entități esențiale și entități importante



Notificarea incidentelor

Raport final04
● In maxim o lună
● Sau raport de progres dacă incidentul este incă 

activ 

Raport intermediar03
● La cerere
● Autoritati
● Echipe CSIRT/CERT

Notificare oficială a 
incidentului02

● In maxim 72h sau 48h pe Legea 58/2023
● Evaluare incident, impact, riscuri samd 
● Indicatori de compromitere

Avertisment01 ● In maxim 24h
● Dacă exista suspiciune de incident internațional



Responsabilități explicite pentru management

Managementul riscului

Managementul aprobă caracterul adecvat al 
măsurilor de management al riscului de 

securitate cibernetică luate de entitate

Supraveghează implementarea

Managementul supraveghează implementarea 
măsurilor de management al riscului.

Formare și cursuri

Managementul participa la cursuri și 
traininguri pentru a obține suficiente 
cunostiinte si skill-uri pentru a identifica și 
a evalua riscurile de securitate cibernetica 
și impactul asupra serviciilor

Managementul răspunde

În situația unui incident de securitate 
și/sau neconformitate, managementul este 
responsabil la nivel de CEO/reprezentant 
legal.

Traininguri pentru angajați

Managementul organizează traininguri și 
cursuri similare și pentru angajați în mod 
constant.
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Managementul riscurilor
Analiza riscurilor și securitatea sistemelor informatice

Tratarea incidentelor

Masuri de BCP (Backups, Disaster Recovery, Crisis Management)

Securitatea lanțului de aprovizionare

Securitate în achiziționarea, dezvoltarea și întreținerea sistemelor, gestionarea și dezvăluirea 
vulnerabilităților

Politici și proceduri pentru a evalua eficiența măsurilor de management al riscurilor de securitate 
cibernetica

Cursuri de igienă în securitate cibernetică

Politici pentru folosirea adecvată a criptografiei și criptării

Asset management, sisteme de control acces și securitatea resurselor umane

Folosirea MFA, canale de voce/video/text sigure precum si canale alternative de comunicatii



Sancțiuni și amenzi

DNSC va putea sa emita: 
1. Avertismente
2. Ordine de încetare a comportamentului neconform
3. Instrucțiuni cu caracter obligatoriu
4. Ordin de informare a persoanei fizice sau juridice cărora le prestează servicii sau 

activități care sunt potențial afectați de o amenințare cibernetică semnificativă
5. Ordin de implementare a recomandărilor furnizate ca urmare a unui audit de 

securitate în cadrul a termen rezonabil
6. Ordin pentru desemnarea un ofițer de monitorizare cu sarcini bine definite pe o 

perioadă determinată de timp ce supraveghează conformitatea
7. Ordin de a face publice aspectele nerespectării
8. O certificare sau autorizare a entităților esențiale privind serviciul poate fi 

suspendată, dacă termenul limită pentru luarea măsurilor nu este respectat
9. Se poate interzice temporar exercitarea funcţiilor manageriale la nivelul entitățile 

esențiale pentru CEO sau reprezentant legal
10. Aplicarea de amenzi administrative
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