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O SENTINEL

Siguranta dvs. in mediul cibernetic
este prioritatea noastra

BIT SENTINEL este singura companie din Romania care ofera atat
, precum testarea si testele de penetrare,
cat si , avand

in portofoliu doua produse proprietare ce sprijina

, ce implica simularea atacurilor, a adversarilor si utilizatorilor legitimi

n poligoane cibernetice.

Cu misiunea recunoscuta de a proteja companiile impotriva amenintarilor
cibernetice, Bit Sentinel este un
fiind capabila sa lucreze cu tehnologii de ultima generatie in

Cloud, aplicatii si servicii web, mobile, loT, IT/OT.

Prin intermediul , am creat unul dintre primele SOC-as-a-Service
profesionale disponibile pentru clientii din verticalele si industriile cu un risc
ridicat si care au nevoie de capacitati complete de monitorizare, detectare si

raspuns la amenintari cibernetice.
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PENTRU SERVICII
SECURITATE
CIBERNETICA

ONE-STOP-SHOP

BSS-CERT Security Operations Center_

Unul dintre primele centre SOC-as-a-Service disponibile
pentru clientii care au nevoie de capacitati complete de
detectie, protectie §i raspuns la incidente de securitate.

Evaluarea Securitatii Codului_
</> Faceti un pas important in cadrul ciclul de

dezvoltare al software-ului i economisiti

timp si bani cheltuiti altfel pe remedieri.

Penetration Testing_

Ajutam companiile sa actioneze pe baza
datelor privind amenintarile pentru a
asigura continuitatea activitatii.

Managed Services_

Evaluam masurile de securitate si
implementam metode pentru a asigura o
configuratie rezistenta gi conforma.
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®
g . Servicii de Consultanta_
e * X ST S -
° ¥ @ « Obtineti ajutor profesionist pentru a
ok indeplini cerintele legale de securitate
legate de NIS, GDPR, PCI DSS.

cibernetica_
Va ajutam sa promovati o cultura de constientizare
in securitate cibernetica in cadrul companiei.

: Con§tientizare in securitate

Campanii de inginerie sociala_
Simulam atacuri de inginerie sociala pentru a
descoperi cat de vulnerabili sunt angajatii
dumneavoastra si i educam sa le identifice.
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EXERCITIUL NATIONAL
DE SECURITATE CIBERNETICA
competitie organizata in
remiera in bootcampul
#ROCSC2022

Antrensaza ailtagie ofensive gi defensive ale
cohipe tae de securtate sibernetich prin

[ ¥

. o . L., Au inceput calificarile RoCSC 2024 -
Comunicat de presa - Ministerul Educatiei include Campionatul National de Securitate

Olimpiada de Securitate Cibernetica in calendarul Cibernetica
olimpiadelor nationale gcolare
[ 5 Posted ylk Like | Share L3 o tis +ofyourfrends.
Bucuresti, 19 februarie 2024

Ministerul Educatiei a publicat recent lista olimpiadelor care se vor
organiza i desfasura in anul scolar 2023 - 2024. In calendarul
competitiilor nationale aprobate de minister se afla, in premiera,
Olimpiada de Securitate Cibernetica (OSC), ca o recunoastere clara
a importantei majore pe care o dobandeste educatia de securitate
cibernetica in Romania, in contextul evolutiei tehnologice rapide, dar si
al deficitului de specialisti in acest domeniu.

Olimpiada de Securitate Cibernetica se va desfasura in doua etape,
astfel: faza judeteana (2 martie 2024) si faza nationala (2 mai
2024). Sesiunea etapei judetene este formata dintr-o proba teoretica de
0 ord si o proba practica de cinci ore, cu o pauza de maximum 30 de
minute intre cele doud. La etapa nationala va fi sustinuta o singura STA RT R D C S c
proba de concurs, care va cuprinde itemi ce vizeaza aspecte teoretice

Foto: OSC si aplicatii practice de tip Jeopardy. Data limita pentru inscrierea la OSC

este 27 februarie 2024, ora 24.00, iar inscrierea se poate face aici: httg scj24 ju.co/. E O E ‘—' !

Participantii la faza nationala a olimpiadei vor avea sansa de a fi selectionati in lotul largit al echipei nationale de
cybersecurity (Team Romania) pentru Campionatul European de Securitate Cibernetica (ECSC). Selectia va fi sustinuta
in cea de a doua zi de concurs si consta intr-o proba de aplicatii practice cu un grad mai mare de dificultate, ce
cuprinde un exercitiu de tip Attack & Defence.
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security

1. Auditor de securitate cibernetica - special, comun si general pentru operatorii de servicii esentiale, emis de DNSC - Directoratul
National de Securitate Cibernetica, pentru conformitatea cu directiva NIS.
2. Bit Sentinel ofera servicii de penetration tesing, simulari ale atacurilor bazate pe scheme de inginerie sociala si audit pentru a
asigura conformitatea cu normele ASF si ADR.



CE este penetration testing-ul?
Penetration testing-ul este un atac cibernetic
simulat, efectuat de experti in securitate
cibernetica ce incearca sa descopere si sa

' exploateze in siguranta vulnerabilitdtile sistemelor
unei companii.

CE poate acoperi un penetration test?

Sisteme IT/OT
Perimetre de retea
Infrastructuri de cloud

Rezultatul oricarui penetration test va cuprinde
un raport detaliat cu recomandari pentru

rezolvarea amenin'!térilor, prioritizate in func'sie de Lo
nivelul de severitate si risc, si pasii pentru a

Aplicatii web si mobile

Dispozitive loT
Sisteme ICT
reproduce aceste vulnerabilitati.
CE identifica un penetration test? CAND este necesar un penetration test?
- I \/ Cel putin o data la 12 luni
~ . S Configurari \/ Cand introduceti aplicatii sau echipamente noi
Puncte slabe in g/ sistemelor de op gL o . B v . .
configurarea operare care nu \/ Cand faceti modificari substantiale asupra modului
nfrastracturii serviciilor,si corespund in care functioneaz aplicatiile din organizatie
aplicagiilo; cerintelor \/ Dupa ce ati aplicat patch-uri de securitate sau ati
implementat noi solutii de securitate
Comportaments Date de \/ Pentru respectarea reglementarilor legale: Norma
riszante ale [/ '0gare slabe § Erori de logica 4/ASF 2018, Legea 362/2018 (care transpune Directiva
utilizatorilor pe care in procesele NIS), GDPR

atacatorii le aplicatiilor

: \/ Cand actualizati substantial politicile si procedurile
pot exploata

interne

din companie

DE CE ar trebui sa efectuati un penetration test?

Depistati Identificati timpul de Evaluati riscurile Stabiliti un plan de actiune
vulnerabilitatile care pun raspuns al echipei potentiale si construiti proactiv si accelerati
in pericol organizatia interne de securitate scenarii de protectie timpul de rezolvare
{0 =
Validati eficienta i 3o a . Evaluati modul in care Respectati cerintele
o L Definiti o strategie de e : fig e
mecanismelor defensive ! politicile de securitate legale si consolidati

g securitate adecvata 2 i
ale companiei sunt respectate increderea partenerilor

@ SENTINEL



SOCaaS

@ SENTINEL

(Security Operations Center-as-a-Service)

Ce este un Centru Operational de
Securitate (SOC)?

Centrul Operational de Securitate, cunoscut si sub
denumirea de SOC, este o unitate operationala si
functionald 24/7 responsabila cu identificarea,
remedierea si raspunsul - in timp real - la incidentele
de securitate cibernetica ce vizeaza o organizatie.

O echipa SOC trebuie s& exprime cel mai inalt nivel de
profesionalism si s& actioneze eficient si impecabil cu
un raspuns in fata atacurilor cibernetice.

Un SOC este esential pentru orice organizatie,
deoarece monitorizeaza intreaga infrastructura. Acest
lucru asigurad o abordare proactiva in ceea ce priveste
protectia infrastructurii unei organizatii, pe care o
mentine cu zece pasi inaintea infractorilor cibernetici.

Ce este Security Operations Center -
as - a - Service / SOCaaS?

S0CaaS este un SOC externalizat. O terta parte, cum ar fi
o companie de top ce furnizeaza servicii de securitate
cibernetica, ofera clientilor sai:

Un abonament la serviciile de SOC, la un cost rezonabil
0 echipa de securitate foarte bine pregatita, calificata
si certificata

Servicii avansate de monitorizare si securitate bazate
pe cloud, 24/7, pentru identificarea si prevenirea
atacurilor

Detectie automaté si manuald, dublata de servicii de
raspuns la incidente

Tehnologie, echipamente, procese si instrumente de
ultiméa generatie

Procese adecvate de recuperare a datelor

Programe periodice de training pentru angajati

Tehnologiile folosite intr-un SOC

By [
g | |
SIEM Platforme de

Threat Intelligence

Je

SOAR

Agenti si Solutii
de Securitate



Entitati care cad sub incidenta prevederilor Directivei NIS2

& Entitati esentiale

Organizatii cu peste 250 de angajati si o cifra de afaceri de 50
de milioane de euro care activeaza in sectoare extrem de
critice:

¢ Energie [energie electrica, termoficare si racire centralizata,
petrol, gaze si hidrogen)

# Transport (aerian, feroviar, naval, rutier)

# Banci si piete financiare (banci, companii de asigurari, firme
de investitii)

¢ Apa potabila si ape reziduale

¢ Infrastructuri digitale si gestionarea serviciilor TIC (furnizori
de servicii gestionate si furnizori de servicii de securitate
gestionate)

# Administratie publica

¢ Spatiu

& Entitati importante

Organizatii cu peste 50 de angajati si o cifra de afaceri de 10
milioane de euro care activeaza in sectoare critice:

¢ Servicii postale si de curierat

¢ Gestionarea deseurilor

¢ Fabricarea, productia si distributia de produse chimice

# Industria prelucratoare (calculatoare si electronice, masini si
echipamente, autovehicule si alte echipamente de transport)
# Furnizori digitali (piete online, motoare de cautare, fumnizori
de servicii de retele sociale)

¢ Organizatii de cercetare

# Productia, prelucrarea si distributia alimentelor (productie si
prelucrare industriald)

Entitg';i care cad sub ingidgn‘;_a_
prevederilor Directivei NIS

A) Operatorii de Servicii
Esentiale (OSE) din 7 sectoare
de activitate economica

Energie

Transport

Sectorul bancar
Infrastructuri ale pietei
financiare

Sectorul sanatatii
Furnizarea de apa
potabila

Infrastructura digitala

B) Furnizorii de Servicii
Digitale (FSD) din 3 categorii

» Piete online
* Motoare de cautare online
* Servicii de cloud computing
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Annex |: Sectors
* ENERGY

A TRANSPORT

BANKING

FINANCIAL MARKET
INFRASTRUCTURE

+

HEALTH

DRINKING WATER

WASTE WATER

DIGITAL
INFRASTRUCTURE

e

m ICT-SERVICE
MANAGEMENT (B2B)

PUBLIC
ADMINISTRATION
ENTITIES

SPACE

ntitati

SUB-SECTOR

-k
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ity

Electricity; district heating & cooling; gas; hydrogen; oil.

of high critica

recharging

Air (commercial carriers; airports; Air traffic control [ATC)); rail (infra and undertakings); water (transport companies; ports; Vessel traffic services [VTS]); road (ITS)
Special case: public transport: only if identified as CER (see notes on page 2)

Credit institutions (attention: DORA lex specialis - see note on page 2)

Trading venues, central counterparties (attention: DORA lex specialis - see note on page 2)

Healthcare providers; EU reference laboratories; R&D of medicinal products; ing basic p products and of medical

devices critical during public health emergency

Special case: entities holding a distribution authorization for medicinal products: only if identified as CER (see note on page 2)

(only i it is an essential part of their general activity)

Qualified trust service providers

DNS service providers (excluding root name servers)
TLD name registries

Providers of public electronic communications networks
Non-qualified trust service providers

Internet exchange point providers

Cloud computing service providers

Data centre service providers

Content delivery network providers

Managed service providers, managed security service providers

Of central governments (excluding judiciary, parliaments, central banks; defence, national or public security).
Of regional governments: risk based.(Optional for Member States: of local governments)

Operators of ground-based infrastructure (by Member State)

@ SENTINEL

itati importante

LARGE
ENTITIES

(>=250 employees
or more than 50
million revenue)

ESSENTIAL
ESSENTIAL
ESSENTIAL
ESSENTIAL

ESSENTIAL

ESSENTIAL

ESSENTIAL
ESSENTIAL
ESSENTIAL

ESSENTIAL

ESSENTIAL
ESSENTIAL
ESSENTIAL
ESSENTIAL
ESSENTIAL
ESSENTIAL
ESSENTIAL
ESSENTIAL

ESSENTIAL

ESSENTIAL

IMPORTANT

ESSENTIAL

MEDIUM
ENTITIES

(50-249 employees
or more than
10million revenue)

IMPORTANT
IMPORTANT
IMPORTANT
IMPORTANT

IMPORTANT

IMPORTANT

IMPORTANT
IMPORTANT
IMPORTANT

ESSENTIAL

ESSENTIAL
ESSENTIAL

ESSENTIAL

IMPORTANT
IMPORTANT
IMPORTANT
IMPORTANT
IMPORTANT

IMPORTANT

ESSENTIAL

IMPORTANT

IMPORTANT

SMALL &
MICRO
ENTITIES

NOT IN SCOPE

NOT IN SCOPE

NOT IN SCOPE

NOT IN SCOPE

NOT IN SCOPE

NOT IN SCOPE

NOT IN SCOPE

NOT IN SCOPE

NOT IN SCOPE

ESSENTIAL

ESSENTIAL

ESSENTIAL

IMPORTANT

IMPORTANT

NOT IN SCOPE

NOT IN SCOPE

NOT IN SCOPE

NOT IN SCOPE

NOT IN SCOPE

ESSENTIAL

IMPORTANT

NOT IN SCOPE

Annex |l: other critical sectors

POSTAL AND IMPORTANT IMPORTANT [
COURIER SERVICES
Y&y WASTE (only if principal economic activity)  IMPORTANT  IMPORTANT
MANAGEMENT
Ei CHEMICALS Manufacture, production, IMPORTANT IMPORTANT !
distribution
3
ggé FOOD Wholesale production and IMPORTANT IMPORTANT !
- industrial production and
processing
(, MANUFACTURING  (in vitro diagnostic) medical IMPORTANT IMPORTANT !
devices; computer, electronic,
optical products; electrical
equipment; machinery; motor
vehicles, trailers, semi-trailers;
other transport equipment (NACE
C26-30)
@ DIGITAL online marketplaces, search IMPORTANT  IMPORTANT |
PROVIDERS engines, social networking
platforms
| RESEARCH Research organisations (excluding ~ IMPORTANT IMPORTANT !

. education institutions)
(Optional for Member States:
education institutions)

ENTITIES PROVIDING DOMAIN NAME

REGISTRATION SERVICES All sizes, but only subject to Article 3(3) and



Notificarea incidentelor

Avertisment

Notificare oficiala a
incidentului

Raport intermediar

Raport final

-

A

In maxim 24h
Daca exista suspiciune de incident international

In maxim 72h sau 48h pe Legea 58/2023
Evaluare incident, impact, riscuri samd
Indicatori de compromitere

La cerere
Autoritati
Echipe CSIRT/CERT

In maxim o luna
Sau raport de progres daca incidentul este inca
activ



@SENTINEL
Responsabilitati explicite pentru management

Managementul riscului Managementul raspunde

In situatia unui incident de securitate
si/sau neconformitate, managementul este
responsabil la nivel de CEO/reprezentant
legal.

Managementul aproba caracterul adecvat al
masurilor de management al riscului de
securitate cibernetica luate de entitate

Traininguri pentru angajati

Managementul organizeaza traininguri si
cursuri similare si pentru angajati in mod
constant.

Supravegheaza implementarea

Managementul supravegheaza implementarea
masurilor de management al riscului.

Formare si cursuri

Managementul participa la cursuri si
traininguri pentru a obtine suficiente
cunostiinte si skill-uri pentru a identifica si
a evalua riscurile de securitate cibernetica
si impactul asupra serviciilor




Managementul riscurilor

v

Analiza riscurilor si securitatea sistemelor informatice

Tratarea incidentelor

Masuri de BCP (Backups, Disaster Recovery, Crisis Management)

Securitatea lantului de aprovizionare

Securitate in achizitionarea, dezvoltarea si intretinerea sistemelor, gestionarea si dezvaluirea
vulnerabilitatilor

Politici si proceduri pentru a evalua eficienta masurilor de management al riscurilor de securitate
cibernetica

Cursuri de igiena in securitate cibernetica

Politici pentru folosirea adecvata a criptografiei si criptarii

Asset management, sisteme de control acces si securitatea resurselor umane

Folosirea MFA, canale de voce/video/text sigure precum si canale alternative de comunicatii




Sanctiuni Si amenzi

DNSC va putea sa emita:

1.
2.
3.
a

10.

Avertismente

Ordine de incetare a comportamentului neconform

Instructiuni cu caracter obligatoriu

Ordin de informare a persoanei fizice sau juridice carora le presteaza servicii sau
activitati care sunt potential afectati de o amenintare cibernetica semnificativa
Ordin de implementare a recomandarilor furnizate ca urmare a unui audit de
securitate Tn cadrul a termen rezonabil

Ordin pentru desemnarea un ofiter de monitorizare cu sarcini bine definite pe o
perioada determinata de timp ce supravegheaza conformitatea

Ordin de a face publice aspectele nerespectarii

O certificare sau autorizare a entitatilor esentiale privind serviciul poate fi
suspendata, daca termenul limita pentru luarea masurilor nu este respectat

Se poate interzice temporar exercitarea functiilor manageriale la nivelul entitatile
esentiale pentru CEO sau reprezentant legal

Aplicarea de amenzi administrative

@ Pentru entitatile esentiale - maxim 10 milioane de euro
sau 2 % din cifra de afaceri totala din exercitiul financiar
precedent, luandu-se in considerare valoarea cea mai
mare.

@ Pentru entitatile importante - maxim 7 milioane de
euro sau cel putin 1,4 % din cifra de afaceri totala din
exercitiul financiar precedent, ludndu-se in considerare
valoarea cea mai mare.
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