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Securitatea
cibernetica — obligatie
legala. Rolul NIS2 in
mediul de afaceri




TUV

AUSTRIA

Cand atacurile nu mai vizeaza doar datele, ci continuitate

Peste 80% dintre companiile europene au
raportat cel putin un incident cibernetic in

ultimul an
(ENISA Threat Landscape 2024)

Impactul mediu al unui atac major depaseste

1,8 milioane € per incident
(IBM Cost of a Data Breach 2024)

9 din 10 atacuri vizeaza lantul de
aprovizionare sau parteneri externi.

De ce securitate ciberne

Organizatie
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Atac (2025)

Impact

Marks & Spencer
(UK)

Ransomware
(Scattered Spider)

Site blocat 3 zile,
pierderi
reputationale Si
financiare

Jaguar Land Rover
(UK)

Compromitere retea
industriala

Productie oprita mai
mult de 1
saptamana

Bouygues Telecom
(Franta)

Bresa de date

6,4 milioane clienti
afectati

Aeroporturi
europene

Atac asupra
platformei MUSE

Check-in si bagaje
blocate in peste 10
aeroporturi
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TUY De ce securitate ciberne ‘

Cand atacurile nu mai vizeaza doar datele, ci continuitate

Context global

*Expunerea crescuta a companiilor la
amenintari sofisticate si frecvente.

Impactul real asupra operatiunilor, reputatiel \ '3 A
: - A DATA
dar si asupra lanturilor de furnizori. SREACH (&

«Securitatea cibernetica trece de la rolul de
,problema IT” la ,obligatie de business
strategica”.
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AUSTRIA

Strategia UE pentru Era Digitala

» Stabileste cerinte stricte de securitate cibernetica si raportare a incidentelor pentru organizatiile
esentiale si importante din statele membre..

» Stabileste cerinte obligatorii de securitate cibernetica pentru toate produsele si software-urile ¢
elemente digitale puse pe piata UE, pentru a asigura protectia utilizatorilor si a retelelor impotrivs
vulnerabilitatilor si atacurilor.

» Impune cerinte de rezilienta operationala digitala institutiilor financiare, asigurandu-le capacita
de a rezista, raspunde si a se recupera dupa incidente.

» Stabileste masuri pentru cresterea rezilientei entitatilor critice din sectoare esentiale, astfel inc
acestea sa poata preveni, raspunde si recupera dupa incidente care afecteaza serviciile vitale

» Stabileste drepturi si obligatii privind accesul, partajarea si utilizarea echitabila a datelor gene
de dispozitive si servicii inteligente.

» Stabileste reguli armonizate pentru sistemele de inteligenta artificiala, in functie de nivelul de ri
cu scopul de a sprijini dezvoltarea unei inteligente artificiale de incredere.
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TUVY Cadrul legislativ european Si nati

AUSTRIA

Strategia UE pentru Era Digitala

REZILIENTA,
SUVERANITATE
TEHNOLOGICA S
LEADERSHIP

Implementarea Directivei NIS
2.0 la nivelul fiecarui stat
membru

Crearea scutului de securitate
cibernetica (CSIRT, SOC)

Crearea infrastructurii de
comunicatii sigure

Crearea de Centre Nationale
de Competenta Si
Coordonare in Cyber (CCCN)

Cresterea competentelor in
securitate cibernetica

CRESTEREA CAPACITA'!'II
OPERATIONALE DE

PREVENIRE, DESCURAJARE

SI1 RASPUNS

Crearea cadrului de
gestionare a crizelor de
securitate cibernetica

Dezvoltarea principiilor de
raspuns la infractionalitatea
cibernetica

Dezvoltarea sistemului de
informare reciproca la nivelul
statelor membre in domeniul
securitatii cibernetice

Dezvoltarea unui cadru de
politica de aparare
cibernetica

COOPERAREA PENTRU
OBTINEREA UNUI
CYBER-SPATIU DESCHIS
GLOBAL PROTEJAT




TUY Cadrul legislativ european Si national

AUSTRIA . . o . 5 . v
Strategia nationala pentru securitate cibernetica

» Defineste cadrul strategic pentru protejarea spatiului cibernetic al
Romaniei

> Vizeaza cresterea rezilientei digitale si protectia infrastructurilor critice de
informatii
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AUSTRIA
De la strategie europeana la obligatie nationala

» Transpune Directiva NIS2 in legislatia Romaniei, stabilind masuri de securitate cibernetica si
obligatii de raportare pentru entitatile esentiale si importante din spatiul cibernetic national civil.

» Reglementeaza organizarea, atributiile si cooperarea institutiilor statului in domeniul securitatii i
apararii cibernetice a Romaniei, stabilind cadrul legal pentru protejarea spatiului cibernetic national.

» Stabileste normele de aplicare a Legii nr. 58/2023 privind securitatea si apararea cibernetica a
Romaniei, definind responsabilitatile institutiilor si procedurile de cooperare in domeniul apararii
cibernetice..

» Stabileste cerintele si mecanismele de identificare, desemnare si protectie a infrastructurilor critice
nationale, asigurand coordonarea masurilor de securitate pentru functionarea serviciilor esentiale a
statului.

» Stabileste masuri pentru un nivel comun ridicat de securitate a retelelor si sistemelor informatice,
impunand obligatii de securitate si raportare pentru operatorii de servicii esentiale si furnizorii de
servicii digitale.

» Stabileste cerintele minime de securitate cibernetica pentru operatorii de servicii esentiale si furni
tehnice si organizatorice necesare pentru protejarea retelelor si sistemelor informatice.
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AUSTRIA .
De la strategie europeana la obligatie nationa

NIS 2 - (Directiva (UE) 2022/2555

» Adoptata de Parlamentul European in decembrie 2022, intrata in
vigoare in ianuarie 2023.

- Inlocuieste Directiva NIS (2016), extinzand domeniul de aplicare
si responsabilitatea manageriala.

- Tinta: toate organizatiile esentiale si importante din peste 18
sectoare (energie, transporturi, apa, sanatate, administratie
publica, servicii digitale etc.).

¢ HACKOUT

Portalul
Atacurilor
Cibernetice



TUY Cadrul legislativ european Si national
i Directiva UE 2022/2555 - NIS2

* Directiva (UE) 2022/2555 privind masuri pentru un nivel comun ridicat de
securitate cibernetica in Uniune (NIS2) a fost adoptata in decembrie 2022.

* Transpune lectiile invatate din NIS (Directiva 2016/1148), extinzand
domeniul de aplicare si inasprind cerintele de conformitate.
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AUSTRIA

Cadrul legislativ european si national

Directiva UE 2022/2555 — NIS2

de securitate cibernetica

Obiectiv A

Structuri organizationale,
politici Si procese
adecvate pentru a

intelege, evalua si liale
gestiona sistematic acurilor
riscurile de securitate e. Include:

cibernetica olul identitatii Si
esului, securitatea
datelor Si a serviciilor,
politici Si procese de
protectie a informse
tehnologie de p
constientiza

instruire.

I!anagementu‘ HSCUFI‘OF Protec|,|a impotriva !etectarea

atacurilor cibernetice

|!‘|n|m|zarea |mpactu‘U|

incidentelor de
securitate cibernetica

evenimentelor de
securitate cibernetica

Obiectiv D

Capacitati de minimizare
a impactului incidentului
de securitate cibernetica
asupra furnizarii de
servicii esentiale, inclusiv
restabilirea acestor
servicii. Include planuri
de raspuns Si
recuperare.

Obiectiv C

Capacitatile de a asigura
ca masurile de
securitate raman
eficiente Si de a detecta
evenimentele de
securitate cibernetica
care afecteaza sau pot
afecta serviciile
esentiale. Include
monitorizarea secur
Si detectarea
anomaliilor.
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AUSTRIA

atacurilor cibernetice

de securitate cibernetica

Guvernanta Managemen Politici Si
riscurilor procese de
protectie

Securitatea
datelor

Managemen
resurselor

Supply chainI

Sisteme Si
retele rezilie

Cadrul legislativ european Si na
Directiva UE 2022/2555 — NIS2

Portalul
Atacurilor
Cibernetice

¢ HACKOUT

incidentelor de
securitate cibernetica

evenimentelor de
securitate cibernetica

Controlul Monitorizar: Descoperire BCP/DRP invétarea di
identitatii i sistemelor proactiva a incidente
accesului evenimentel

Securitatea

sistemelor

Instruire Si

constientiza



TUY Cadrul legislativ european Si national
i Directiva UE 2022/2555 - NIS2

Entitate esentiala

Persoana fizica sau juridica de drept public sau privat de tipul celor prevazute in anexa Si care furnizeaza un serviciu
esential.

Un serviciu este considerat esential daca furnizarea lui indeplineSte cumulativ urmatoarele
condiii:
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AUSTRIA

PUBLIC
ADMIN

Cadrul legislativ european Si national

DIGITAL

INFRASTRUCTURE
(INCLUDING ISP & CLOUD

BANKING

il

FINANCIAL
ICT SERVICES MARKET
MANAGEMENT INFRASTRUCTURE
(B2B)

@) 5
wh 5
DIGITAL
PROVIDERS RESEARCH

(R

POSTAL &
COURIER WASTE.

MANAGEMENT
SERVICES

MANUFACTURING
PRODUCTION &
DISTRIBUTION OF
CHEMICALS

Directiva UE 2022/2555 — NIS2

7

[ )

(o,
h“/t'

/e
FOOD

PRODUCTION
DISTRIBUTION

A
(o

\

MANUFACTURING

Entitati esentiale .

Toate sectoarele acoperite de NIS
n plus:
- Servicii farmaceutice
- Producatori, distribuitori de dispozitive
medicale
- Servicii de cloud-computing, data centers
- Servicii de tratare ape uzate
- Servicii In domeniul aero-spatial
- Administratie publica centrala

Entitati importante .

intreprinderi mijlocii
Servicii ce pot afecta societate, economie,
industrie, mediu
n plus:
- Servicii de vanzari/distributie online
- Producatori, distribuitori in domeniul
alimentar
- Servicii postale si de curierat
- Servicii de management al deseurilor
- Producatori in domeniul chimic
- Industrie importanta — vehicule,
transport, echipamente
- Servicii de furnizare apa potabila



TUVY Cadrul legislativ european si nati & HACKOUT
T Directiva UE 2022/2555 — NIS2

0 18 domenii (sectoare) de activitate

Organizatii mari cu peste 250 angajati, cifra de
afaceri cel putin 50 mil. EURO

Organizatii cu 50 — 249 angaijati, cifra de afaceri 50= Angajati <250
mai mare de 10 mil. EURO CA < 50.000.000 €

i

0 Criteriile sunt cumulative dar pot fi inlocuite de criterii de

criticitate a serviciilor/activitatilor ®

i+
6

Portalul
Atacurilor
Cibernetice




TUY Cadrul legislativ european Si national
i Directiva UE 2022/2555 - NIS2

Obiectiv - Cerinte NIS 2.0 -

Entitatile esentiale Si importante trebuie s& implementeze masuri tehnice Si organizatorice pentru a gestiona riscurile la adresa retelelor

=  Securitate .
Si sistemelor informatice

= Evaluarea riscurilor * Masurile tehnice Si organizatorice trebuie sa fie adecvate Si proportionale cu riscurile Si sa fie “state of the art”. Trebuie realizate
evaluari de risc periodice pentru mentinerea adecvarii masurilor

*  Masuri minime obligatorii =  Masurile tehnice si organizatorice minime trebuie sa includa:

- Prevenirea, detectia si raspunsul la incidente
- Continuitatea activitatilor Si managementul crizelor
- Achizitia si intretinerea retelelor si sistemelor in mod sigur, inclusiv gestionarea Si raportarea vulnerabilitatilor
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AUSTRIA

Be secure -

Be vigilant -

Be resilient -

Cadrul legislativ european si national
Directiva UE 2022/2555 — NIS2

Implementarea de masuri de securitate
proportionale si adecvate cu riscurile (abordare
bazata pe risc)

Monitorizarea continua a sistemelor, retelelor,
echipamentelor, personalului pentru detectarea
amenintarilor Si prevenirea incidentelor

Implementarea de masuri adecvate de raspun
incidente, de revenire Si recuperare dupa ur
incident



TUY Cadrul legislativ european Si national
AUSTRIA
OUG nr. 155/2024

0 Implementarea masuri tehnice Si organizatorice de securitate proportionale si adecvate cu riscurile
(abordare bazata pe risc)

0 Entitatile trebuie sa se inregistreze la DNSC in termen de 30 de zile de la intrarea in vigoare a
ordonantei

0 Raportarea incidentelor de securitate cibernetica catre DNSC in termen de 24 de ore (raportare
initiala)

Entitatile transmit evaluarea nivelului de risc a entitatii catre DNSC in termen de 60 de zile de la data
comunicarii deciziei directorului DNSC
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AUSTRIA
OUG nr. 155/2024

[ Obligatia desemnarii unui Responsabil NIS in entitatile ese
Si importante

ePersoana desemnata sa coordoneze implementarea cerintelor NIS
ePunct unic de contact intre organizatie Si DNSC / CSIRT National
*Rol strategic, nu doar tehnic

*Nu trebuie confundat cu alte roluri (ex. DPO)

eAcces direct la conducerea organizatiei

ePutere de decizie asupra politicilor Si procedurilor de securitate

eDreptul de a solicita informatii de la toate departamentele

e Autoritatea de a verifica implementarea masurilor NIS

ePosibilitatea de a aloca sau propune resurse (buget, personal, tehnologie)




TUY Cadrul legislativ european si national
AUSTRIA
OUG nr. 155/2024

de la data la care au luat cunostinta de incidentul semnificativ, o avertizare
timpurie care, dupa caz, indica daca exista suspiciuni ca incidentul semnificativ
este cauzat de actiuni ilegale sau rauvoitoare sau ar putea avea un impact
transfrontalier

La cerere Raport intermediar privind actualizarea relevanta a situatiei ( solicitare venita

din partea CSIRT sau autoritate competenta)

. Raport final
30 Z1 Ie sau daca incidentul se desfasoara la momentul raportului final, un raport de
progres Si un raport final la 1 luna de la incheiere
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AUSTRIA
OUG nr. 155/2024

DNSC poate:

a) derula activitati de supraveghere, verificare si control efectuate de
persoane desemnate in acest sens prin decizie a directorului DNSC,;

b) dispune efectuarea de audituri de securitate ad-hoc, realizate de un
auditor de securitate cibernetica atestat;

c) solicita informatii necesare pentru a evalua masurile de gestionarea  _
riscurilor in materie de securitate cibernetica adoptate de entitatea in cauza,
Inclusiv politicile de securitate cibernetica documentate

d) solicita acces la date, la documente si la orice informatii necesare pentru
indeplinirea sarcinilor de supraveghere;

e) solicita date, documente si orice informatii care atesta punerea in aplicare a
politicilor in materie de securitate cibernetica, cum ar fi rezultatele auditurilor _
de securitate cibernetica efectuate de un auditor atestat si mijloacele de proba
care stau la baza acestora.
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AUSTRIA
OUG nr. 155/2024

In cel mult 15 zile lucratoare de la data primirii raportului de audit,
entitatile sunt obligate sa intocmeasca si sa transmita catre DNSC, in
baza recomandarilor emise de catre auditor, planul de masuri pentru
remedierea tuturor deficientelor constatate si termenele asumate pentru
Implementarea acestora

Entitatile sunt obligate sa implementeze planul de masuri in termenul
asumat

Entitatea in cauza notifica DNSC cu privire la implementarea tuturor
masurilor prevazute si pune la dispozitie acte doveditoare in acest sens,
in cel mult 5 zile de la implinirea termenului asumat
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AUSTRIA
OUG nr. 155/2024

DNSC aplica urmatoarele sanctiuni:
a) avertisment;
b) amenda contraventionala.

. (0) .. . . s < . (o) . . . .
cel putin 2 % din cifra de afaceri mondiala total3 de cel putin 1,4 % din cifra de afaceri mondiala
anuald, inregistrata in exercitiul financiar totala anuala, inregistrata in exercitiul financiar

precedent, a intreprinderii careia ?ivapar’;ine precedent, a intreprinderii careia fi apzir’;ine
ENTITATEA ESENTlALA, luandu-se in ENTITATEA "VlPORTANTA, luandu-se in

considerare valoarea cea mai mare dintre acestea. considerare valoarea cea mai mare dintre acestea.

10 000 000 EUR sau o limita superioara de 7 000 000 EUR sau avand o limita superioara




TUV NIS2 in mediul de afaceri

AUSTRIA & ofc . v
De la problema IT la responsabilitate strategica

= NIS2 muta securitatea cibernetica din zona
tehnica in zona de guvernanta.

= Conducerea devine direct responsabila juridic
pentru deciziile si masurile de securitate.




TUV NIS2 in mediul de afaceri

AUSTRIA

Impactul asupra mediului de afaceri

D I""""I I"I !“"”I"I I" Beneficiu concret

omeniu

NIS2

Introduce analiza si
. . tratamentul riscurilor Decizii mai informate si ’ »

Managementul riscului . : : L R ~0
cibernetice la nivel prioritizare eficienta all |
Strategic RESILIENCE REPUTATION
@ o
. NIS2
COMPLIANCE
u &

COMPETITIVE
ADVANTAGE




TUV NIS2 in mediul de afaceri

AUSTRIA . . g . v o
Compania care a devenit mai puternica dupa NIS2

lipsa politicilor de securitate, incidente frecvente, pierdere de incredere.

* analiza de risc Si plan de raspuns la incidente;
* politici Si instruiri interne;

ol

Rezultate dupa 12 luni: ER GROWTH &

EFORE ACTIONS RESULTS

)C

RESILIENCE
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AUSTRIA

Determinarea daca organizatia este entitate esentiala sau important
Stabilirea activelor si serviciilor critice.

*Analiza vulnerabilitatilor, interdependentelor si impactului.
Utilizarea metodologiilor ISO/IEC 27001, 27005, 31000, 22301. ®

5, Conformitate

I . . - : A NIS2
*Politici de securitate, control al accesului, clasificare a informatiilor.

*Conform art. 21 din NIS2: control acces, criptare, segmentare retea

Definirea fluxului de raportare catre DNSC si a echipei interne de ra

*Revizuire anuala a controalelor si raportare a incidentelor.
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AU s T R I A . L) e N o [ o o0
Parteneri strategici in asigurarea conformitatii

Monitorizeaza Detectare timpurie si

SOC (Security permanent evenimentele raspuns rapid la

Operations Center)

si alertele de securitate  incidente Q soc | Q




TUV Cum se raporteaza NIS2 la alte norme

AUSTRIA
Corelare intre NIS2 Si principalele standarde Si
reglementari
Guvernant_é_gi |{ conducerea v clauze 4—7 5 v responsabilitati v/ responsabilitate v art. 24-25
responsabilitate raspunde legal BCM management
Managementul , , v Clauza 6, 8, v proces complet ¢ analiza riscurilor ¢ analiza riscurilor ¢ evaluare riscuri
- . v obligatoriu o "
riscurilor Anexa A de analiza de intrerupere IT&C date personale




TUV Beneficiile cadrului integrat si aplicarea practica

AUSTRIA o e . .
De la conformare la valoare adaugata prin integrarea normelor

*Adoptarea unui cadru integrat (NIS2 + ISO + DORA + GDPR) ofera:

v coerenta — reguli si controale unificate intre departamente;
W eficienta — eliminarea dublurilor de audit si documentatie;

V¥ credibilitate — demonstrarea conformitatii fata de clienti si autoritati; ‘

W rezilientad — integrarea managementului continuitatii (1ISO 22301).

ISO 27001
: /27005/22301
Exemple practice:

DORA/GDPR
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AUSTRIA o . .
Provocari reale in drumul spre confo

* Lipsa specialistilor in securitate cibernetica si conformitate.
* Impact: Intarzieri in implementare, dependenta de consultanti
externi.

RESURSE BUGET CERINTE

* Investitiile in securitate sunt vazute ca ,pierdere”, nu protectie. X @
Impact: Subfinantare, prioritizare gresita a riscurilor. A

NIS2 COMPLIANCE

* Lipsa de constientizare la toate nivelurile.
* Impact: Vulnerabilitati umane persistente, erori operationale.

* Lipsa unei viziuni integrate intre NIS2, GDPR, ISO etc.
« Impact: Suprapuneri, confuzii, lipsa de coordonare.
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